-t CAMPUS MND
T FRIEDBERG | ticvenieins

TECHNISCHE HOCHSCHULE MITTELHESSEN

Bachelorarbeit im Studiengang Wirtschaftsinformatik

Analyse der Sicherheit von IoT-Gerdten und
Methoden zur Durchfiithrung von
Penetrationstests fiir IoT-Gerite

Autor: Lars Ursprung

Matrikel-Nr.: 5172962

E-Mail: lars.ursprung@mnd.thm.de

1. Priifer: Prof. Dr.-Ing. Rahamatullah Khondoker
2. Priifer: Prof. Dr.-Ing. Nicolas Stein

Abgabedatum: 31. Januar 2024



Eidesstattliche Erkldarung

Hiermit versichere ich, die vorliegende Bachelorarbeit im Studiengang Wirtschaftsinfor-
matik selbststindig und unter ausschliefslicher Verwendung der angegebenen Literatur und
Hilfsmittel erstellt zu haben. Die Arbeit wurde bisher in gleicher oder dhnlicher Form keiner
anderen Priifungsbehorde vorgelegt und auch nicht verodffentlicht. Weiterhin bin ich damit
einverstanden, dass meine Arbeit der THM-internen Plagiatspriifung unterworfen wird.

Colbe, 31. Januar 2024 Lars Ursprung



Inhaltsverzeichnis

Glossar IT1
Akronyme \4
Abbildungsverzeichnis VIII
Tabellenverzeichnis IX
1 Einleitung 1
1.1 EinfihrungindasThema . . ... .. ... ... ... ... ... ......... 2

1.2 Problemstellung und Zielsetzung . . . . . ... .. .. ... ... ... .. .. 3

1.3 Vorgehensweise . . . .. ... ... ... ... ... 4

2 Grundlagen von Penetrationstests 6
21 Planungsphase . .. ... ... .. .. ... ... ... e 7
22 Ausfithrungsphase . . ... .. ... .. ... ... .. ... . o 7
2.3 Abschlieffende Tatigkeiten . . . . . . .. ... ... ... o L L L 8

3 Grundlagen des Internet of Things 10
3.1 Netzwerkprotokolle und Dienste . . . . . ... ... ................ 11
3.1.1 Anwendungsschicht . ... ... ... .. ... .. .. .. ... .. .... 11

3.1.2 Transportschicht . ... ... ... ... ... ... .. .. ... . . 13

3.1.3 Internetschicht . ... ... ... .. ... ... ... . ... 13

3.14 Netzzugangsschicht . ... ... ........ ... ... ... .... 15

3.2 Firmwares und Betriebssysteme . . ... ... ... ... .. ... ... .. .. 17
33 Hardware . . . .. . . . 17

4 Haiufige Schwachstellen im Bereich des Internet of Things 19
4.1 Unterschiedliche Schwachstellen verschiedener Kategorien von IoT-Gerdten . 19
42 Hardware . .. ... ... ... e 20
43 Software . .. . . .. ... e 20
431 Firmware . ... ... ... 20

432 Webanwendungen . .. .. ... ... ... ... ... .. L. 22

433 Mobile Anwendungen . . . .. ... .o L oo 24

44 Netzwerk . . . . . . .. e 25
45 Cloud . . . . . . 25




Inhaltsverzeichnis

5 Durchfiihrung von Penetrationstests an IoT-Geriten

51
52

5.3
54

Hardware . . . . . . . . . .
Software . . . . . ..
521 Firmware . . . . . . . . . e e e e e e e
522 Webanwendungen . .. .. ... ... ... ... ... .. ...
523 Mobile Anwendungen . . . .. ... ... oL
Netzwerk . . . . . . . e e e e

6 Methode zur Durchfiihrung von Penetrationstests an IoT-Geriten

6.1 Bestehende Penetrationstest-Methoden fiir [oT-Gerdte . . . . . . ... ... ...
6.2 Kritische Elemente bei der Entwicklung einer Penetrationstest-Methodik fiir
IoT-Gerdte . . . . . .. .. . ... ..
6.3 Methodenentwicklung . . . .. ... ... ... .. .. .. o L.
6.3.1 Threat Modeling . . .. ... ... ... ... ... .. .. ... .. ...
632 Umfang . . ... ... .. .. ...
6.3.3 OSINT Recherche . . . . .. ... ... .. ... . ... ... . ... ....
6.34 Testreihenfolge . . .. ... ... .. ... .. ... .. .. .. .
6.3.5 Dokumentation . . . . ... ... ... ... o L oo
6.3.6 Berichterstellung . . . . ... ..... .. ... .. .. .. .. ... ...
6.3.7 Anpassung der Methodik an unterschiedliche IoT-Gerdte . . ... ...
6.3.8 Vergleich der entwickelten Methode mit bestehenden Methoden . . . .
6.4 Anpassbarkeit der Methode an zukiinftige Entwicklungen . . . . . . .. .. ..
7 Fazit
71 Zusammenfassung . . . . .. ...
7.2 Kritische Reflexion der Ergebnisse . . . . ... ... ... ... .. ........
73 Ausblick . .. ... e
Literatur
Anhang

29
29
33
33
34
44
46
49

52
52

55
57
58
62
62
63
64
67
68
68
71

73
73
79
80

82

II



Glossar

Botnetz Ein Bot ist ein Computerprogramm, welches unbemerkt auf mehreren Computern
installiert ist und aus der Ferne gesteuert wird. Sobald mehrere tausende solcher Bots
per Fernsteuerung zusammengeschlossen werden, spricht man von einem Botnetz.
Nicht nur klassische PCs konnen zu Bots werden, auch andere Gerite, welche einen
Internetzugang haben oder Teil eines Netzwerkes sind, sind gefdhrdet. Beispiele sind
hier mobile Gerdte wie Smartphones oder Tablets, Wearables oder Teile des IoT wie
Webcams oder Router.[1]. 10

Debugging Das schrittweise Ausfithren von Quellcode, um Variablen zur Laufzeit auszulesen
und Informationen tiber fehlerhaftes Verhalten und das Verhalten einer Anwendung im
Allgemeinen zu gewinnen.l. 34,56,74,75

Firmware Ein Computerprogramm, welches fiir gewohnlich auf Read-Only Memory (ROM)
oder Programmable Read-Only Memory (PROM) Speicherbausteinen abgespeichert
ist und wahrend der Laufzeit nicht veranderbar ist.2. 3, 8, 10, 17, 19-21, 29, 33, 34, 47,
52-54, 56, 61, 62, 64, 78

Framework Eine Struktur die einen Rahmen zur Entwicklung von Programmen oder Pro-
grammtypen vorgibt. Ein Framework kann dabei nicht nur die generelle Struktur,
sondern auch Schnittstellen und Programmierwerkzeuge zur Verfiigung stellen. Fra-
meworks sind umfangreicher als Protokolle und préaziser als Strukturen.?. 54, 55, 70,
77

Git Ein quelloffenes System zur Versionskontrolle, welches Softwareprojekte jeglicher Grofle
effizient verwalten kann.*. 65, 68, 72, 78, 79

IEEE 802.15.4 Diese Norm definiert die Spezifikationen fiir die physikalische Schicht (PHY)
und die Teilschicht der Medienzugriffskontrolle (MAC) fiir drahtlose Verbindungen
mit niedriger Datenrate mit festen, tragbaren und beweglichen Geréten, welche keine
oder nur eine sehr begrenzte Batterieleistung benétigen. Dartiiber hinaus sieht die Norm
Modi vor, die eine prizise Ortung ermoglichen.. 14

lvgl. 2
2vgl. 3.
3vel. 4.
4vgl. 5.
SVgl. 6.
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Glossar

Repository Ein effizienter Datenspeicher zur Speicherung von Objekten, welcher die Verzeich-
nisstruktur und Dateien eines Softwareprojektes und deren Versionshistorie verwaltet.®.
68,72,78,79

®Vgl.7,5.4 f.
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6LoWPAN IPv6 over Low-Power Wireless Personal Area Networks. 14

AMQP Advanced Message Queuing Protocol. 13

API Application Programming Interface. 22, 26, 27, 45, 76, 77

BLE Bluetooth Low Energy. 2, 15, 46

BSI Bundesamt fiir Sicherheit in der Informationstechnik. 53, 54, 69

Cl/CD Continuous Integration/Continuous Delivery. 27
CoAP Constrained Application Protocol. 12
CVSS Common Vulnerability Scoring System. 9, 67

CWE Common Weakness Enumeration. 45

DDoS Distributed Denial of Service. 10
DNS Domain Name System. 48
DoS Denial of Service. 28, 61, 62

DREAD Damage Reproducibility Exploitability Affected Discoverability. 58, 61
ERP Enterprise resource planning. 1

GHz Gigahertz. 14, 15
GND Ground. 32, 33

GSM Global System for Mobile Communications. 18

HTTP Hypertext Transfer Protocol. 12, 40, 48

HTTPS Hypertext Transfer Protocol Secure. 12, 40, 48

loT Internet of Things. 1-4, 6-8, 10-12, 14-22, 24, 25, 28-30, 33-35, 43, 44, 46, 48-50, 52-59,
62-65, 68-80, VIII
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Zusammenfassung

Aufgrund der stetig zunehmenden Digitalisierung werden immer mehr physische Objekte
miteinander und dem Internet vernetzt und bilden ein sogenanntes Internet der Dinge"(IoT).
Dies fithrt sowohl im privaten, als auch im industriellen Bereich zu neuen Moglichkeiten der
Automatisierung und Datenerfassung. Diese Bachelorarbeit setzt sich mittels einer umfassen-
den Literaturrecherche mit dem aktuellen Stand der IoT-Sicherheit und der Durchfiihrung von
Penetrationstests an IoT-Gerdten auseinander. Um das zum Verstandnis notwendige Wissen
zu schaffen, werden zunichst die Grundlagen fiir die Themengebiete IoT und Penetrations-
tests im einzelnen vermittelt. Angesichts der limitierten Ressourcen und damit einhergehend
oft reduzierten Sicherheitsmechanismen von IoT-Geréten, zielt die Arbeit darauf ab, hdufige
Schwachstellen im Bereich des IoT aufzuzeigen und Methoden und Techniken zur Durch-
fiihrung von Penetrationstests zu erldutern. In diesem Zuge werden einige der Techniken
an realen Objekten wie einer Netzwerkkamera und einer Smart Home Bridge demonstriert.
Hierbei wird aus den gewonnenen Erkenntnissen eine Methodik zur Durchfithrung von
Penetrationstests an IoT-Gerdten entwickelt, welche sich praktisch von Unternehmen und
Penetrationstestern einsetzen und flexibel auf eine Vielzahl unterschiedlicher Geridte anwen-
den ldsst. Dabei wird zudem darauf geachtet, dass sich die Methode effektiv von mehreren
Beteiligten gleichzeitig in einem Team anwenden ldsst. Anschlieflend wird die Methodik mit
zuvor erlduterten bestehenden Methodiken verglichen. Dabei werden sowohl theoretische
als auch praktische Aspekte beriicksichtigt, als auch die Anpassbarkeit der Methode an
zukiinftige Entwicklungen.



1 Einleitung

Die zunehmende Digitalisierung beschrankt sich nicht mehr nur auf Dinge wie Textdoku-
mente, Bilddaten oder Prozesse, sondern breitet sich zunehmend auch auf physische Objekte
des alltdglichen Lebens aus. So ist es nicht ungewohnlich, wenn selbst einfachste Objekte
wie Gliithbirnen oder Armbanduhren mittlerweile eine permanente Netzwerkverbindung
haben, um Daten senden und empfangen zu konnen. Dies kann dazu genutzt werden, um
diese Objekte aus der Ferne mittels mobiler Anwendungen zu kontrollieren, oder intelli-
gent miteinander interagieren zu lassen. So kann etwa eine Gliihbirne in Verbindung mit
einem Lichtsensor bei Dunkelheit eingeschaltet werden, wahrend gleichzeitig automatisch
die Rollldden herunterfahren. Auch die Heizung lédsst sich mittels vernetzter Thermostate in
Verbindung mit diversen Sensoren automatisch regulieren. So kinnen Sensoren das Offnen
eines Fensters erkennen und die Heizung anschliefiend automatisiert herunterregeln, bis das
Fenster wieder geschlossen wurde. Auch Kraftfahrzeuge sind nicht selten mit einer perma-
nenten Internetverbindung ausgestattet, um dem Besitzer verschiedenste Komfortfunktionen
anzubieten. Bei vielen Fahrzeugen kann der Besitzer beispielsweise iiber eine mobile Anwen-
dung den Fiillstand des Tankes, oder den Ladestand des Akkus von {iberall aus ablesen. Auch
weitere Fahrzeugdaten wie der Standort des Fahrzeuges, oder der Kilometerstand kénnen
jederzeit abgefragt werden. Zudem konnen moderne Fahrzeuge Verkehrsdaten austauschen,
um die Navigationsdienste zu verbessern. Im Allgemeinen spricht man bei dieser Integration
von vernetzten Sensoren und Aktoren in Objekte des tdglichen Lebens vom Internet der Dinge,
im englischen auch Internet of Things, kurz IoT genannt.!

Wihrend die Heimautomatisierung durch IoT-Gerite als Smart-Home bezeichnet wird,
findet die Vernetzung und Automatisierung von Industriebetrieben unter der Bezeichnung
Industrie 4.0 statt. Dabei werden Maschinen und Sensoren miteinander vernetzt, um mog-
lichst viele Daten zu sammeln und den Menschen bei Entscheidungen zu unterstiitzen,
sowie um automatisiert eigene Entscheidungen zu treffen.? Dies soll langfristig zu einer
sich selbst organisierenden Produktion fithren, welche den gesamten Lebenszyklus von Pro-
dukten umfasst.? Erreicht werden soll dies durch die Vernetzung von Menschen, Sensoren,
Maschinen, Robotern, Anlagen, Logistik, Produkten sowie Enterprise resource planning
(ERP)-Systemen untereinander, um die gesamte Wertschopfungskette durch einen moglichst
hohen Automatisierungsgrad zu optimieren.*

Fiir die Datentibertragung von und zu IoT-Geréten existiert dabei nicht nur ein einziger
einheitlicher Standard. Die Techniken zur Dateniibertragung im Bereich des IoT sind so

1vgl. 8, S. 39.
2vgl. 9, S. 1123.
3Vgl. 10, S. 15.
4Vgl. 10,S. 20 f.




1 Einleitung

unterschiedlich wie die IoT-Geréte selbst und reichen von weit verbreiteten Technologien
wie WLAN oder Bluetooth bis hin zu speziellen Netzwerkprotokollen wie ZigBee, Long
Range (LoRA) und Low-Power Wireless Personal Area Networks (LowPan).? Diese Protokolle
und Technologien sind oft auf das jeweilige Gerdt und dessen Einsatzzweck abgestimmt
und aufgrund der geringen Grofse und Portabilitdt vieler loT-Gerdte auf das Sparen von
Energie ausgelegt. Protokolle wie ZigBee oder Bluetooth Low Energy (BLE) finden sich
zum Beispiel hdufig im Bereich der Heimautomatisierung wieder und sorgen fiir die lokale
Kommunikation der Gerate untereinander. Gesteuert wird die Kommunikation dabei tiber
einen zentralen Konzentrator, oft in Form eines sogenannten Smart-Home-Hubs, welcher mit
dem Internet verbunden ist und sich auch tiber dieses ansteuern lasst.®

1.1 Einfiihrung in das Thema

Den Vorteilen wie der Automatisierung von unterschiedlichsten Prozessen und der schnel-
len Erfassung von Daten stehen jedoch auch Probleme gegentiiber, welche die zunehmende
Vernetzung durch IoT-Gerédte mit sich bringt. Denn Geréte wie Produktionsanlagen in Indus-
trieunternehmen, die in der Vergangenheit ohne Netzwerkverbindung auskamen und somit
nur physisch angreifbar waren, sind mittlerweile hdufig mit dem Unternehmensnetzwerk
oder dem Internet verbunden und schaffen Angreifern damit neue Moglichkeiten in das
Netzwerk eines Unternehmens einzudringen.

Zudem versuchen Hersteller von IoT-Gerédten die Kosten fiir Produktion, Entwicklung,
Wartung und Betrieb moglichst gering zu halten. Dies fiihrt dazu, dass die Geréte in ihren
Ressourcen hinsichtlich Speicher, Energie und Rechenleistung oft limitiert sind.” Aufgrund
dieser limitierten Ressourcen sind Sicherheitsmechanismen wie eine starke Kryptographie
und Moglichkeiten zur Aktualisierung der Software im Vergleich zu klassischen vernetzten
Systemen wie Servern oft reduziert oder fehlen ginzlich.® Daher ist es notwendig, die
Sicherheit von IoT-Gerédten griindlich zu evaluieren, bevor sie im Unternehmen oder privat
eingesetzt werden.

Eine effektive und bewdhrte Methode fiir die Evaluierung der Sicherheit von IT-Systemen
ist ein Penetrationstest. Dabei werden Systeme gezielt angegriffen, um eventuell vorhandene
Schwachstellen aufzudecken.” Die Vorgehensweisen unterscheiden sich dabei nur geringfiigig
von denen realer Angreifer. Penetrationstester miissen im Gegensatz zu diesen beispiels-
weise nicht zwingend unentdeckt agieren und richten fiir gewohnlich auch keinen Schaden
am zu testenden System an.!’ Gangig sind Penetrationstests beispielsweise im Bereich der
Webanwendung, in dem Penetrationstester mit spezialisiertem Wissen iiber Webtechno-
logien Anwendungen auf deren Sicherheit iiberpriifen. Die Technologien im Bereich der
Webanwendungen sind allerdings recht homogen und standardisiert. Anders sieht dies

5Vgl. 9, S. 1122.
vgl. 9.

"Vgl. 11, S. 12.
8vgl. 8,S. 12 f.
Vgl. 9, S. 23.
10ygl. 9, S. 23.




1 Einleitung

bei IoT-Gerédten aus, da Kommunikationsprotokolle, Betriebssysteme und weitere zu den
Okosystemen gehorende Softwares eher fragmentiert sind. Auch die einzelnen Bestandteile
von IoT-Okosystemen sind umfangreicher als einfache Webanwendungen oder klassische
Computernetze. Ein IoT-System kann sich ndmlich aus Bestandteilen wie Hardware, welche
elektronische Bausteine als auch Gehéduse und Schnittstellen umfassen kann, als auch aus
Softwarekomponenten wie einer Firmware, verschiedenen Netzwerkprotokollen, mobilen
Anwendungen zur Steuerung aus der Ferne, Cloud-Anbindungen zum zentralen Verwalten
von Daten oder auch Webanwendungen zur Administration der Gerate selbst zusammen-
setzen.!! Diese umfangreiche Stuktur von IoT-Okosystemen macht die Durchfiihrung von
Penetrationstests umfangreich und erfordert viel Fachwissen aus unterschiedlichen Bereichen.

1.2 Problemstellung und Zielsetzung

Die Durchfithrung von Penetrationstests im IoT-Umfeld ist also komplex, da neben der
Sicherheit der Anwendersoftware auch die Sicherheit von Hardware, sowie die Sicherheit von
eventuell zugehorigen Cloud-Diensten, Firmware und mehr griindlich gepriift werden muss.
Fiir eine effektive Durchfiihrung von Penetrationstests bedarf es daher stets aktueller Infor-
mationen und fundiertes Fachwissen {iber giangige Schwachstellen der zu testenden Systeme
sowie strukturierte Leitfaden und Methoden zur Identifizierung dieser Schwachstellen. Als
angesehene Informationsquelle zu aktuellen Themen und Forschungsergebnissen im Bereich
des Penetrationstestens hat sich beispielsweise die Konferenz blackhat erwiesen.!? Die auf
dieser Konferenz vorgestellten Informationen lassen sich fiir Interessierte tiber deren Archive
abrufen. Die letzten Vortrage zum Thema Internet of Things sind allerdings aus dem Jahr
2020 und damit zum jetzigen Zeitpunkt etwa drei Jahre alt.!> Eine weitere weit verbreitete
Informationsquelle fiir Penetrationstester ist das Open Worldwide Application Security Project
(OWASP), eine gemeinniitzige Organisation, welche dabei helfen mochte, die Sicherheit von
Software aus unterschiedlichen Bereichen zu verbessern.'* Zu diesem Zweck aggregiert das
Open Worldwide Application Security Project (OWASP) Informationen und Leitfiden mit
Hilfe von freiwilligen Unterstiitzern und stellt diese der Allgemeinheit zur Verfiigung. So gibt
es unter dem Namen OWASP IoT Security Testing Guide beispielsweise auch einen Leitfaden
zum Durchfiihren von Penetrationstests von IoT-Geriten.!> Dieser befindet sich allerdings
noch in einem frithen Stadium und ist von geringem Umfang.!® So enthalt dieser Leitfaden
aktuell nur kurze Beschreibungen und keinerlei Hilfestellung zur praktischen Anwendung.
Zwei wichtige Informationsquellen aus dem Bereich der Penetrationstests enthalten also
entweder nur wenige Informationen oder Informationen, die schon mehrere Jahre alt sind.
Aus diesem Grund soll die vorliegende Arbeit einige Forschungsfragen beantworten.
Zunichst soll die Frage beantwortet werden, welche die haufigsten Schwachstellen in IoT-

1ygl. 12, S. 13 ff.
12ygl. 13.
1Bygl. 14.
l4ygl. 15.
15vel. 16.
16ygl. 17.




1 Einleitung

Geriten sind und wie sich diese Schwachstellen zwischen den verschiedenen Kategorien von
JoT-Geridten unterscheiden. AnschliefSend soll evaluiert werden, welche Methoden fiir die
Durchfiihrung an Penetrationstests fiir [oT-Geréte derzeit existieren. Aus den daraus resul-
tierenden Informationen sollen die Fragen beantwortet werden, welche kritischen Elemente
bei der Entwicklung einer Penetrationstest-Methodik fiir [oT-Gerate berticksichtigt werden
miissen und wie eine selbst entwickelte Methodik an eine grofle Menge an unterschiedlichen
IoT-Gerdten angepasst werden kann, ohne dabei an Effektivitdt zu verlieren. Zudem soll
geklart werden, wie die entwickelte Methode effektiv von Penetrationstestern und Unterneh-
men angewendet werden kann und welche Herausforderungen bei der Umsetzung auftreten
konnen und wie diese Herausforderungen geldst werden konnen. Zudem soll die entwickelte
Methode mit zuvor evaluierten bestehenden Methoden verglichen werden, um zu erwar-
tende Vorteile zu identifizieren. AbschliefSend wird die Frage, wie die entwickelte Methode
angesichts der schnellen Entwicklung von IoT-Technologien an zukiinftige Entwicklungen
angepasst und relevant bleiben kann.

1.3 Vorgehensweise

Zur Beantwortung der zuvor genannten Forschungsfragen soll zundchst eine ausfiihrliche
Literaturrecherche durchgefiihrt werden, um Informationen tiber den aktuellen Stand im
Bereich Penetrationstests von IoT-Gerédten zusammenzutragen. Anschlieffend wird dem Leser
auf Basis dieser Informationen zunichst das notwendige Grundlagenwissen tiber Internet
of Things sowie den allgemeinen Ablauf von Penetrationstests vermittelt. Hierfiir werden
anfangs die wichtigsten Begriffe aus den Bereichen Internet of Things und Penetrations-
tests erldutert. In diesem Zuge werden zudem die verschiedenen Netzwerkprotokolle und
Dienste von IoT-Systemen erldutert. Sobald die Grundlagen vermittelt, sowie wichtige Fach-
begriffe und Definitionen gekldrt wurden, sollen tibliche Methoden fiir Penetrationstests
bei loT-Geridten aufgezeigt werden. Hierbei werden auch géingige Softwaretools, welche bei
Penetrationstests von IoT-Gerdten zum Einsatz kommen, erldutert. Dies soll gangige Schwach-
stellen von IoT-Geradten aufzeigen und Methoden beschreiben, mit denen ein Angreifer diese
Schwachstellen ausnutzen kann. Als Orientierung dient hierfiir unter anderem die Liste der
zehn hiufigsten Schwachstellen von IoT-Geriten, welche vom OWASP gepflegt wird.!” Sofern
moglich sollen diese Methoden an haushaltsiiblichen IoT-Gerédten wie zum Beispiel Smart
Home Geriten oder Netzwerk-Uberwachungskameras demonstriert werden. Auf Grundla-
ge der durch dieses Vorgehen gewonnenen Erkenntnisse werden anschliefiend bestehende
Penetrationstest-Methodiken erldutert und bewertet. Daraufhin soll eine eigene Methodik
entwickelt werden, welche sich praktisch von Penetrationstestern und Unternehmen einsetzen
lasst und sich flexibel auf unterschiedliche Gerdtetypen anwenden ladsst. Dieses Vorgehen
ermdglicht es, theoretisches Wissen aus verfiigbarer Literatur, praktisch zu verifizieren und
zu demonstrieren und anschlieffend strukturiert einzusetzen. Als Resultat der Bachelorthesis
wird ein strukturierter Leitfaden zum Testen und Bewerten der Sicherheit von IoT-Gerédten
erwartet, welcher sich auf eine Vielzahl an IoT-Gerdten anwenden lassen soll und sowohl

7ygl. 18.




1 Einleitung

Theorie als auch Praxis miteinander vereint.




2 Grundlagen von Penetrationstests

Wie bereits zuvor erwihnt, bezeichnet ein Penetrationstest das Suchen nach Sicherheitsliicken
und sensiblen Informationen in IT-Systemen, bei dem sich Angreifer ohne kriminelle Absich-
ten den gleichen Mitteln bedienen, wie kriminelle Akteure.! Fiir eine effektive Durchfiihrung
eines Penetrationstests ist es daher notwendig, die generellen Abldufe und Werkzeuge, welche
auch kriminelle Akteure verwenden konnen, genau zu kennen und auf das zu testende
System abzustimmen.? Dieses Kapitel widmet sich daher zuerst den Grundlagen von Pe-
netrationstests im allgemeinen, bevor zu einem spédteren Zeitpunkt eine Methodik zum
Penetrationstesten von IoT-Gerdten im speziellen entwickelt wird. Im Allgemeinen unter-
scheidet man bei Penetrationstests zwischen Black-, White- und Grey Box Tests.? Diese drei
Arten von Penetrationstests unterscheiden sich durch die Informationen, iiber welche die
Tester iiber das zu testende System verfiigen. So sind beispielsweise bei einem Black Box
Test fiir die Tester nur die Informationen verfiigbar, iiber die auch ein Angreifer von aufien
verfiigen konnte. Dadurch ist dieser Typ von Penetrationstest besonders realistisch, aber auch
entsprechend aufwindig.* Zudem ist die Zeit fiir Penetrationstests in der Regel begrenzt und
besonders komplexe Schwachstellen, die mit mehr Informationen eventuell gefunden werden
konnten, bleiben im schlimmsten Fall unentdeckt. Der Gegensatz zum Black Box Test ist der
White Box Test. Hier stehen den Testern moglichst viele Informationen zu Verfiigung, um
schnell und effektiv testen zu konnen. Dies konnen Informationen wie die Dokumentation
und den Quellcode des Systems umfassen.” Eine Kombination beider Techniken wird Grey
Box Test genannt. Hierbei werden zum einen mittels White Box Techniken Schwachstellen
direkt gesucht, zum anderen aber auch mittels Black Box Techniken gepriift, wie gut ein
System mit Angriffen im Allgemeinen umgehen kann.®

Der generelle Ablauf unterschiedlicher Penetrationstests unterscheidet sich unabhéngig
davon, was getestet werden soll nur geringfiigig. Dies hat den Vorteil, dass Penetrationstests
nach einem konsistenten Schema ablaufen und fiir alle Beteiligten verstindlich sind.” Pene-
trationstests bestehen tibergreifend aus den drei Phasen der Planung, der Ausfiihrung und
den Abschliefenden Titigkeiten.®

1vgl.9,S. 13 f.
2vgl. 9, S. 14.
3vgl. 19, S. 11.
4Vgl. 19, S. 11.
5Vgl. 20, S. C-1.
6Vgl. 20, S. C-1.
"Vgl. 20, S. 2.1.
8vgl. 20, S. 2.1.




2 Grundlagen von Penetrationstests

2.1 Planungsphase

Eine griindliche Planungsphase ist essenziell und legt den Grundstein fiir einen erfolgreichen
Penetrationstest.” In der Planungsphase (Engl. Planning) liegt der Fokus auf dem Festlegen
von Umfang (Scope) und Zielen sowie der Vorbereitung des Penetrationstests im Allgemei-
nen.!® Das Sammeln von weiteren Informationen, die fiir den Test notwendig oder hilfreich
sind kann unter Umstdnden auch in der Planungsphase erledigt oder begonnen werden,
sofern es fiir den jeweiligen Penetrationstest sinnvoll erscheint. Aber auch Zugéange zu dem zu
testenden System werden, wenn moglich bereits in dieser Phase organisiert und beim Testen
von IoT-Geréten wird in dieser Phase auch die dafiir notwendige Hardware beschafft.!! Dies
dient dazu, einen moglichst reibungslosen Ablauf wéihrend des Penetrationstests sicherzustel-
len. Sollten fehlende Zugdnge oder Hardware erst bei der Ausfithrung des Penetrationstests
auffallen, so kann dies Zeit kosten und damit eine griindliche Durchfithrung gefdhrden.

Auch sollte bedacht werden, ob fiir das zu testende System kurz vor oder wahrend des
Penetrationstests Wartungsarbeiten oder Aktualisierungen geplant sind. Diese konnen die
Effektivitdat des Penetrationstests beeinflussen. Wahrend normalerweise zu empfehlen ist,
Penetrationstests anzukiindigen und nicht an Produktivsystemen zu testen, um Ausfille und
Storungen zu vermeiden, kann es in manchen Féllen dennoch sinnvoll sein, Penetrationstests
unangekiindigt durchzufiihren, um spezielle Vorbereitungen etwa durch Administratoren zu
verhindern.!? Dies verhindert die Implementation temporédrer Sicherheitsmafinahmen, welche
auflerhalb des Penetrationstests nicht zum Einsatz kommen wiirden.

Es empfiehlt sich daher, eine auf das eigene Unternehmen angepasste Richtlinie fiir Pe-
netrationstests zu erstellen, auf der anschliefend alle Tests aufbauen kénnen.!? In dieser
Richtlinie sollten unter anderem Rollen und Verantwortlichkeiten geregelt werden, sowie die
Anforderungen an die Dokumentation der Durchfiihrung und der Ergebnisse von durchge-
fiihrten Tests.!* Somit kann ein strukturierter Ablauf gewéhrleistet werden und die Ergebnisse
bleiben untereinander vergleichbar. Zudem miissen Zustdndigkeiten und Aufgaben nicht bei
jedem Test erneut erarbeitet werden, was die Durchfiithrung beschleunigt. Weiterhin kann das
Verfahren im Laufe der Zeit sukzessive verbessert werden, sollten sich mit der Zeit Probleme
bemerkbar machen, welche regelmifiig auftreten. Daher empfiehlt es sich am Ende eines
jeden Tests, eventuell aufgetretene organisatorische Probleme im Rahmen der spédter ndher
erlauterten abschliefenden Tatigkeiten noch einmal zu evaluieren.

2.2 Ausfithrungsphase

Wiahrend der Ausfithrungsphase (Engl. Execution) wird das zu testende System gezielt
angegriffen, um mogliche Schwachstellen ausfindig zu machen und diese anschliefsend zu

9Vgl. 20, S. 6-1.
10vgl. 12, S. 20.
ygl. 20, S. 2.1.
12ygl. 20, S. 7-2.
13ygl. 20, S. 6-1.
14vel. 20, S. 6-1.




2 Grundlagen von Penetrationstests

verifizieren.!> Die Tatigkeiten die in dieser Phase durchgefiihrt werden, unterscheiden sich je
nachdem welche Art von Penetrationstest durchgefiihrt wird und auch durch die verwendeten
Technologien des zu testenden Systems. So konnen Penetrationstests von IoT-Gerédten bei-
spielsweise aufwéndiger sein, als beim Testen einer alleinstehenden Webanwendung. Dies ist
der Fall, da IoT-Gerédte Hardware, eine Firmware und gegebenenfalls eine Webanwendung zur
Administration beinhalten. Die verwendeten Mittel zur Durchfiihrung eines Penetrationstests,
unterscheiden sich demnach je nach zu testendem System.

Sollten beim Testen Programme wie Schwachstellenscanner genutzt werden, die einfache
Tests auf Schwachstellen in groffer Menge automatisiert durchfiihren, so sollten die Ergebnisse
anschlieffend noch einmal manuell validiert werden, da es bei diesen Programmen zu Falsch-
meldungen kommen kann.'® Auch ist es wichtig, die einzelnen Schwachstellen nicht isoliert
zu betrachten und zu beheben, sondern auch den Grund der Schwachstelle herauszufinden.!”
Dies konnen beispielsweise Griinde wie fehlerhafte Prozesse, mangelhafte Konfiguration und
Hirtung von Systemen, oder das génzliche Fehlen von Konfigurationsrichtlinien sein.!® Die
Erkenntnisse, die wahrend der Ausfithrungsphase gewonnen werden, sollten fiir die Erstel-
lungen eines spateren Berichtes bereits wahrend des Testes ausfithrlich dokumentiert werden.
Dies stellt sicher, dass beim spateren Verfassen des Reports, keine Informationen verloren ge-
hen und die Vorgehensweisen auch fiir Entwickler oder Administratoren nachvollziehbar sind.
Besonders kritische Schwachstellen, welche beispielsweise auch Produktivsysteme betreffen,
sollten hingegen bereits wiahrend der Ausfithrungsphase gemeldet und behoben werden.
Weiterhin sollten Schwachstellen, die bei einem vorherigen Test aufgetreten sind, noch ein
weiteres Mal getestet werden. Somit kann sichergestellt werden, dass diese Schwachstellen
dauerhaft behoben sind. Des Weiteren kann es vorteilhaft sein, bei einem erneuten Test andere
Penetrationstester einzusetzen, da diese unterschiedliche Starken und Schwiachen besitzen,
die das Auffinden von moglichst vielen Schwachstellen verhindern kénnen.

Vor dem praktischen Beginn eines Penetrationstests ist es zudem sinnvoll, frei zugangliche
Informationen tiber das Internet {iber das zu testende System zu recherchieren, um die
praktische Durchfithrung so effektiv wie méglich zu gestalten.!® Auf diese Weise lasst
sich bereits vorab ein Grundverstdndnis erlangen. Als mogliche Informationsquelle kann
hier beispielsweise die Herstellerwebseite dienen, auf der oftmals Dokumentationen zum
jeweiligen Produkt zum Herunterladen angeboten werden. Bei Open Source Anwendungen
ist zudem der Quellcode leicht zugédnglich und kann niher untersucht werden.

2.3 Abschliefiende Tatigkeiten

Die Phase der abschliefienden Téatigkeiten folgt auf die Ausfithrungsphase, in welcher der
eigentliche Penetrationstest stattgefunden hat. Die Abschlieffenden Tatigkeiten sind essenziell,
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um aus den Erkenntnissen der Ausfiihrungsphase einen Mehrwert zu generieren und die
Sicherheit nachhaltig zu erh6hen. Ein Schwerpunkt in dieser Phase ist beispielsweise das
Auswerten der zuvor generierten Daten und das Erstellen eines umfassenden Berichtes tiber
den vorangegangenen Penetrationstest.

Der Bericht enthalt fiir gewohnlich eine kurze Zusammenfassung tiber die Ergebnisse, sowie
ausfiihrliche Informationen iiber die eventuell gefundenen Schwachstellen. Die ausfiihrlichen
Beschreibungen konnen Vorgehensweisen, verwendete Tools, gesammelte Logdaten, sowie
den Schweregrad der Schwachstellen enthalten. Fiir die Bewertung des Schweregrades
empfiehlt sich das Bewertungssystem Common Vulnerability Scoring System (CVSS), welches
sich als Standard fiir die Bewertungen von Schwachstellen in Unternehmen, Regierungen
und Sicherheitsanwendungen wie Schwachstellenscanner durchgesetzt hat.?® Auch werden
die potenziellen Auswirkungen der Schwachstellen betrachtet, sowie die Wahrscheinlichkeit
fiir eine Ausnutzung dieser. Auf Basis der ermittelten Schwachstellen und Risiken, werden
zudem Empfehlungen und Vorschlige zur Beseitigung der Schwachstellen gegeben.?!

Dabei ist es wichtig, die gewonnenen Erkenntnisse effektiv an alle relevanten Partien zu ver-
mitteln und zu besprechen, statt den Bericht nur auszuhdndigen. Relevante Parteien konnen
dabei technische Teams, Management und eventuell auch Endbenutzer sein. Die gewonnenen
Erkenntnisse konnen dabei auch in die Gesamtstrategie fiir IT-Sicherheit einflieffen, wenn
sie sich auch auf andere Gebiete anwenden lassen und somit die Sicherheit im Allgemei-
nen verbessern. Besonders wichtig ist es, konkrete Aufgabenstellungen zur Behebung der
Schwachstellen und Risiken zu definieren, welche innerhalb eines zuvor definierten Zeit-
raums erledigt werden sollen. Die Erledigung dieser Aufgaben sollte dabei aktiv nachverfolgt
werden. Die Abschlieflenden Tatigkeiten sind mehr als nur ein formaler Abschluss eines
Penetrationstests. Sie sind ein entscheidender Faktor zur Sicherstellung, dass die gewonnenen
Erkenntnisse in nachhaltigen Verbesserungen der IT-Sicherheit resultieren.

2vgl. 21, S. 129.
21vgl. 20, S. 2.1.




3 Grundlagen des Internet of Things

Als IoT wird die Vernetzung von physischen Objekten aus dem Alltag bezeichnet. Diese
vernetzten Objekte werden mit Sensoren und Aktoren ausgestattet und konnen Daten er-
fassen und verarbeiten, sowie mit anderen Objekten interagieren. Beispielhaft wére hier
der Einsatz von Radio-Frequency Identification (RFID)-Chips in der Logistik, um Objekte
iiber alle Logistikprozesse hinweg i{iberwachen zu kénnen.! Mittels IoT ist es moglich, ein
Okosystem vernetzter Objekte zu schaffen, welche grofle Mengen an prézisen Daten sammeln,
austauschen und verarbeiten konnen. Die Verbreitung von IoT-Gerdten kann dabei alle denk-
baren Bereiche durchdringen. So konnen IoT-Geriéte in privaten Haushalten unter dem Begriff
Smart-Home eingesetzt werden, in Industrieunternehmen unter dem Begriff Industrie 4.0 die
Produktionsprozesse digitalisieren, oder in der Stadtentwicklung in Verbindung mit vernetz-
ten Automobilen zur intelligenten Verkehrsoptimierung eingesetzt werden. Da IoT-Geriéte
oft sehr klein und kostengiinstig sein sollen, besitzen sie nicht selten nur eingeschrankte
Ressourcen, was Speicher und Rechenleistung angeht.? Diese Einschrankungen kénnen sich
direkt auf die Sicherheit der Geradte auswirken.

Aufgrund der oft geringen Sicherheit sind IoT-Geréte fiir Angreifer ein lukratives Ziel.
Diese zielen nicht nur auf sensible Daten oder die Manipulation der Geridte ab, sondern
nutzen IoT-Geridte auch zur Erstellung von Botnetzen. Botnetze konnen dabei aus Gerdten wie
Fernsehern, Uberwachungskameras oder Druckern bestehen und werden dazu genutzt, um
Distributed Denial of Service (DDoS)-Angriffe auf unterschiedlichste Ziele durchzufiihren.?
So wurden grofie Mengen an mit der Schadsoftware Mirai infizierter IoT-Gerdte zu einem
Botnetz zusammengeschlossen und dafiir verwendet, um DDoS-Angriffe durchzufiihren.* Zur
Infizierung der Gerite, welche hauptsachlich aus Routern und Netzwerkkameras bestanden,
hat die Schadsoftware konstant das Internet nach IoT-Gerdten durchsucht und eine Liste von
62 gangigen Benutzernamen und Passwortern dafiir verwendet, Zugriff auf die Gerate zu
erlangen.’

Da IoT-Gerite fiir Angreifer ein interessantes Ziel darstellen, sollte die Sicherheit dieser
Gerite moglichst griindlich iiberpriift werden. Bei der Uberpriifung der Sicherheit von IoT-
Gerdaten sollten alle moglichen Angriffsvektoren betrachtet werden. Diese bestehen unter
anderem aus der Hardware selbst, der auf der Hardware installierten Firmware, den Kommu-
nikationsschnittstellen des Gerites, sowie dem Netzwerk, in dem das Gerit sich befindet, als
auch Steuerungssoftware, wie beispielsweise Web-Interfaces, Mobile Apps, oder Cloud-APIs.

1vgl. 8, S. 39.
2vgl. 22, S. 1.
3vgl. 23.
4vgl. 24.
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3.1 Netzwerkprotokolle und Dienste

Um reibungslose Kommunikation innerhalb von Computernetzwerken zu gewéhrleisten, ist
es notwendig, standardisierte Protokolle zu verwenden, die alle Beteiligten gleichermafien
verstehen.® Das Transmission Control Protocol/Internet Protocol (TCP/IP) Referenzmodell
und das Open Systems Interconnection (OSI) Referenzmodell legen einen einheitlichen
Ablauf fiir alle verwendeten Protokolle untereinander fest.” Je nach Einsatzzweck und physi-
schen Voraussetzungen nutzen IoT-Geréte unterschiedliche Netzwerkprotokolle und Dienste.
Die verschiedenen Dienste und Netzwerkprotokolle kénnen dabei den unterschiedlichen
Schichten des TCP/IP Referenzmodells zugeordnet werden.® Die Schichten des TCP/IP Refe-
renzmodells entsprechen einer Zusammenfassung der Schichten des OSI Referenzmodells. Im
Folgenden werden die wichtigsten Protokolle und Dienste aus dem Bereich IoT kurz erlautert
und den zugehorigen Schichten des TCP/IP Referenzmodells zugeordnet.

ZigBee ist jedoch ein IoT-Protokoll, welches auf allen Schichten des TCP/IP Referenz-
modells arbeitet.’ ZigBee erlaubt die Erstellung von energieeffizienten Mesh-Netzwerken,
welche aus einem Koordinator (ZC), einem Router (ZR) und den ZigBee Endgeriten (ZED)
bestehen.!? In ZigBee-Netzwerken gibt es dabei nur einen Koordinator, welcher alle Gerite
authentifiziert und beim Beitritt zum Netzwerk fiir die Validierung der Gerite einen einzig-
artigen Netzwerkschliissel vergibt, welcher mit einem Verbindungsschliissel verschliisselt
tibertragen wird.!! Eine Besonderheit von ZigBee ist, dass Endgerite als Router fungieren
konnen und somit eine Erstellung von grofiflichigen Netzwerken moglich ist, wobei die
einzelnen Gerite bei Inaktivitit in einem energiesparenden Ruhemodus verweilen kénnen.!2

3.1.1 Anwendungsschicht

Die Anwendungsschicht tibernimmt die Funktionen, die fiir das Verwalten der Sitzungen
notwendig sind, sowie die Funktionen fiir visuelle Darstellung der Anwendung und die
Interaktion mit dem Anwender.!®> Dabei erfolgt eine Koordination der Kommunikation
verschiedener Anwendungen und eine Wiederherstellungsmoglichkeit fiir unterbrochene
Sitzungen wird zur Verfiigung gestellt. Mit Hilfe von Sicherungspunkten konnen so grofle
Dateniibertragungen im Falle einer Unterbrechung bei Wiederaufbau der Verbindung fortge-
setzt werden.!* Um die iibertragenen Daten fiir den Anwender visuell darstellen zu konnen,
ist die Anwendungsschicht dazu in der Lage die vorliegenden Daten zu dekomprimieren,
zu entschliisseln und zu interpretieren, um sie dem Anwender in geeigneter Form anzeigen

6vgl. 8,S. 99 f.
"Vgl. 8,S.99.
8vgl. 25.
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4vgl. 8, S. 102.
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zu kénnen.!> Zudem werden in der Anwendungsschicht mehrere Protokolle zur Verfiigung
gestellt, um dem Benutzer Dienste wie SMTP zum Versenden von E-Mails, oder beispielsweise
auch Hypertext Transfer Protocol (HTTP) und Hypertext Transfer Protocol Secure (HTTPS)
fiir den Zugriff auf Webinhalte zur Verfiigung gestellt.'®

HTTP ist ein Protokoll der Anwendungsschicht, welches zur Ubertragung von Webinhalten
unterschiedlicher Art zwischen einem Webserver und einem Empfianger wie beispielsweise
einem Webbrowser verwendet wird.!” Im HTTP Protokoll sind verschiedene Methoden defi-
niert, die ein Client an einen Server stellen kann, um Daten zu senden oder zu empfangen.18
Géngige Methoden sind GET zum Anfordern einer Ressource vom Webserver, oder POST,
zum {ibertragen von Inhalten vom Client an eine Ressource des Webservers.!” HTTP ist ein
Klartextprotokoll und iibertrdgt Daten grundsétzlich unsicher.?’ Daher ist der Einsatz von
HTTPS nach Moglichkeit zu bevorzugen. HTTPS erweitert das HTTP-Protokoll um das Trans-
port Layer Security (TLS)-Protokoll und ermoglicht damit eine verschliisselte Ubertragung
von Daten durch einen sicheren TLS-Tunnel.?!

Constrained Application Protocol (CoAP) ist ein Ubertragungsprotokoll, welches speziell
fiir IoT-Gerate mit geringen Hardwareressourcen entwickelt wurde und Daten von Punkt-
zu-Punkt in 1:1-Relation iibertragen kann. CoAP ist fiir viele verschiedene Einsatzzwecke
nutzbar und tibertrdgt Daten per User Datagram Protocol (UDP) und kann mit den Protokol-
len HTTP und Extensible Messaging and Presence Protocol (XMPP) interagieren.?? Durch
die Verwendung von speziellen CoAP-Uniform Resource Identifiers (URIs), konnen CoAP-
Dienste eigenstdndig untereinander kommunizieren und sich durch eine Suche innerhalb des
Netzwerkes iiber Port 5683 finden und ansprechen.?®

Message Queuing Telemetry Transport (MQTT) unterscheidet sich von CoAP vorrangig
darin, dass zum einen das Transmission Control Protocol (TCP)-Protokoll verwendet wird
und zum anderen eine Kommunikation in 1:n-Relation moglich ist.2* MQTT arbeitet nach
dem Publish-Subscribe-Verfahren, was bedeutet, dass andere MQTT Dienste im Netzwerk
nicht nur Daten gezielt abfragen, sondern auch so bereitstellen konnen, dass andere Dienste
die Daten abonnieren kénnen und bei Anderungen automatisch benachrichtigt werden.?®

XMPP ist ein Protokoll zum dezentralen Austausch von Nachrichten im Extensible Markup
Language (XML)-Format, welches vor allem in der Anfangszeit von IoT-Gerédten eingesetzt
wurde, um Nachrichten auszutauschen.?® Ein positiver Aspekt beim Einsatz von XMPP ist
die Flexibilitat die das Protokoll bietet und durch den Einsatz von Secure Sockets Layer (SSL)

15vgl. 8, S. 102.
16ygl. 8, S. 102.
17ygl. 29, S. 234 f.
18ygl. 28,S. 58 f.
Yygl. 28,S. 58 f.
20vgl. 29, S. 236.
2lvgl. 29, S. 236.
22ygl. 28, S. 339.
2vgl. 28, S. 339.
24vgl. 28, S. 343 f.
BVgl. 28, S. 344.
26Vgl. 9,S. 1144.
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und TLS auch die gute Sicherheit.” Allerdings ist das XMPP-Protokoll urspriinglich fiir das
Versenden von Direktnachrichten konzipiert worden und daher nicht fiir den Einsatz auf
Kleinstgeriten mit limitierten Ressourcen optimiert.28

Advanced Message Queuing Protocol (AMQP) ist ein bindres Client-Server-Protokoll,
welches Nachrichten auf einem Server in einer Warteschlange speichern kann, um Nachrichten
zu einem spédteren Zeitpunkt zustellen zu kénnen, wenn der Empfanger im Moment der
Zustellung nicht erreichbar ist.?’

3.1.2 Transportschicht

Die Transportschicht ist verantwortlich fiir eine reibungslose Ubertragung der Daten. Dies
beinhaltet die Verwaltung von Verbindungen, sowie die Verwendung von Portnummern, um
die Daten an die richtigen Dienste auf dem Endgerit zu vermitteln.>® Die Transportschicht
nimmt dabei Anfragen von hoheren Ebenen entgegen und baut eine Verbindung zwischen
den Endsystemen her. Diese Schicht ermdglicht die Kommunikation zwischen verschiedenen
Diensten und kann dabei entweder je eine einzelne logische Verbindung fiir die Ubertragung
der Daten nutzen, oder mehrere Verbindungen auf einem einzelnen Datenkanal im sogenann-
ten Multiplexbetrieb biindeln. Innerhalb der Transportschicht werden die Daten in Pakete
aufgeteilt und in korrekter Reihenfolge an den Empfinger tibermittelt.>!

UDP ist ein verbindungsloses Transportprotokoll, welches eine geringe Komplexitit besitzt
und weder die Reihenfolge der Datenpakete kontrolliert, noch deren Integritit tiberpriift.
Daher ist ein Einsatz von UDP fiir kritische Daten nicht empfehlenswert. Aufgrund der
geringen Komplexitit eignet sich UDP allerdings sehr gut fiir die Ubertragung zeitkritischer
Daten, bei denen ein Paketverlust nicht sonderlich relevant ist.>? Ein Beispiel fiir eine solche
Datentibertragung wire etwa das Videostreaming.

TCP ist ein Transportprotokoll, welches im Gegensatz zu UDP nicht mit verbindungslosen
Einzelnachrichten arbeitet, sondern die Daten innerhalb eines Datenstroms tibertragt, bei
dem stets die korrekte Reihenfolge der Pakete eingehalten wird und der erfolgreiche Eingang
eines jeden Paketes von der Gegenseite bestitigt wird.??

3.1.3 Internetschicht

Die Internetschicht ist verantwortlich fiir eine korrekte Ubertragung der Daten zwischen
zwei Endgeriten {iber das Internet.>* Hierbei konnen nicht benachbarte Teilnetze miteinander
verkniipft werden und eine Ende-zu-Ende-Kommunikation tiber unterschiedliche Schemata

27Vgl. 30, S. 4.
Bvgl. 30, S. 4.
PVgl.9,S. 1144.
30vgl. 28, S. 38.
3lvgl. 8,S. 101 f.
32Vgl. 28, S. 49 f.
3vgl. 28, S. 50 f.
34vgl. 28, S. 38.
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zur Adressierung und heterogene Protokolle hinweg betreiben. Die Internetschicht ist dem-
nach dafiir verantwortlich, stets den effizientesten Weg fiir die Daten durch das Netzwerk
ausfindig zu machen und zu nutzen. Diese Aufgabe wird Routing genannt.?®

Das Internet Protocol (IP) stellt einen verbindungslosen Dienst der Internetschicht dar,
welcher Daten in Form von Paketen tibertrdgt, ohne deren Eingang bei der Gegenseite zu
bestitigen. Da weder die vollstandige Ubertragung aller Pakete noch deren korrekte Reihen-
folge sichergestellt werden kann, gilt IP als unzuverldssig. Da die maximal mogliche Grofie
eines IP-Paketes zwar bis zu 65.535 Bytes betragen darf, aber Ethernet beispielsweise nur
eine Paketgrofie von 1.518 Bytes unterstiitzt, konnen Pakete in kleinere Fragmente aufgeteilt
werden. IP-Pakete werden durch die Verwendung von Routern zum Ziel geleitet, wobei nicht
alle Fragmente eines Paketes den gleichen Pfad zum Ziel durchlaufen miissen.?® Damit die
Empfanger von IP-Paketen diese richtig verarbeiten konnen, ist es notwendig das Protokoll
welches auf das IP-Protokolls folgt innerhalb des Paketes zu definieren. Nachfolgeprotokolle
konnen beispielsweise die beiden Transportprotokolle TCP oder UDP sein.?”

IPv6 over Low-Power Wireless Personal Area Networks (6LoWPAN) ist ein offener Stan-
dard, welcher es ermoglicht Internet Protocol version 6 (IPv6) tiber IEEE 802.15.4 basierende
Niedrigenergie-Funknetzwerke zu verwenden. 6LOWPAN wurde urspriinglich fiir die Ver-
wendung im 2,4-Gigahertz (GHz)-Bereich entwickelt, kann aber unter anderem auch im
Frequenzbereich unter 1-GHz-Bereich oder mit Bluetooth verwendet werden. Uber diesen
Standard ist es moglich 6LoWPAN-Netzwerke unter Verwendung von Edge-Routern in IPv6-
und Internet Protocol version 4 (IPv4)-Netzwerke zu integ1rie1ren.38

Routing Protocol for Low-Power and Lossy Networks (RPL) ist ein speziell fiir 6(LOWPAN
entwickeltes Routingprotokoll und gilt als Standardroutingprotokoll des IoT. RPL bildet in
Zusammenarbeit mit weiteren Standards die Grundarchitektur des IoT.** Zur Wegefindung
erzeugt RPL einen gerichteten azyklischen Graphen, welcher sich an einem Hauptknoten,
beispielsweise einem Edge-Router orientert.®* Zum Aufbau des Graphen sendet jeder Knoten
Kontrollnachrichten aus, welche zudem Riickschliisse tiber die Qualitdt der Verbindung
geben.#! RPL kann im Speichermodus in dem jeder Knoten eine Tabelle mit Wegen zu allen
moglichen Zielen hilt betrieben werden, oder aber im Nicht-Speichermodus, bei dem nur
der Hauptknoten diese Informationen hélt und sie fiir die Wegfindung als Teil der Pakete
mitsendet.*?

$Vgl. 8,S. 101 f.
36vgl. 28, S. 107 f.
37vgl. 29,S. 127 f.
Bvgl. 31, S. 2.
Pvgl. 32, S. 16.
40vgl. 32, S. 16.
41vgl. 32, S. 16.
#vgl. 32, S. 16.
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3.1.4 Netzzugangsschicht

Die Netzzugangsschicht sorgt fiir die Adressierung der Endgerdte untereinander mittels
physikalischer Adressen (MAC-Adressen) und die Absicherung der Daten.** Die Netzzu-
gangsschicht hat die Aufgabe, eine physische Verbindung zwischen zwei Endgerdten zu
etablieren und die Daten in Paketen zusammenzufassen und unter Verwendung von Priif-
summen und fehlerkorrigierender Codes fehlerfrei zu iibertragen.*

Bluetooth ist eine Funktechnologie der Netzzugangsschicht, welche fiir den FEinsatz auf
kurze Distanzen konzipiert wurde und im Lizenzfreien Industrial Scientific Medical (ISM)-
Band auf den Frequenzen 2,4 und 2,485 GHz arbeitet.®® Bluetooth ist dazu in der Lage inaktive
Verbindungen abzuschalten und arbeitet recht stromsparend, da es vor allem fiir den Einsatz
auf mobilen Endgeriten entwickelt wurde.*® Noch energieeffizienter wurde Bluetooth in
der Version 4.0, auch BLE genannt, welche hdufig in IoT-Gerdten anzutreffen ist.¥ Da viele
moderne Smartphones Bluetooth in Version 4.0 unterstiitzen, ist es moglich IoT-Gerédte welche
auch mit Bluetooth 4.0 arbeiten damit anzusteuern.

Wireless Local Area Network (WLAN) ist eine kabellose Variante von Ethernet, welche in
den Frequenzbereichen um 5 GHz und 2,4 GHz arbeitet.* Unter Idealbedingungen kann wlan
eine Reichweite von 100 bis 300 Metern erreichen.*’ Besonders der Standard 802.11ax auch
als Wi-Fi 6 bekannt, spielt im Bereich IoT eine wichtige Rolle, da er energieeffizient arbeitet,
dabei aber gleichzeitig flexibel und skalierbar bleibt.”’ Der Einsatz von WLAN ist vor allem
im Bereich der Heimautomatisierung sinnvoll, da heutzutage die meisten Haushalte bereits
mit WLAN ausgestattet sind und daher zum Betrieb vernetzter Gerédte keine zuséatzliche
Hardware angeschafft werden muss. Dies kann die Einstiegshiirde fiir die Anschaffung von
vernetzten Gerdten im Haushalt senken.

RFID dient der Kommunikation zwischen Objekten mittels Radiowellen und ist verbreitet
in Chipkarten, Maschinen und Sensoren.®! Das System funktioniert aus einer Kombination aus
Transponder und Empfanger und funktioniert sowohl als passives System, welches aus einer
Kombination aus Lesegerdt und Tag besteht, bei der nur das Lesegerit eine Konstantstrom-
quelle benotigt.”? Das Tag bezieht seine Energie in dieser Kombination tiber ein feldstarkes
Abfragesignal, welches vom RFID-Tag iiber die integrierte Antenne zur Versorgung des
integrierten Schaltkreises mit Strom verwendet wird.”® Dieses System ist kostengiinstig und
kompakt, bietet allerdings nur eine geringe Reichweite und eine geringe Speicherkapazitat
fiir Daten, da permanente Speicher groerer Kapizitit mehr Energie benotigen.>*

43vgl. 28,S.37 f.
#vgl. 8,S. 100 f.
#Vgl. 33,S. 196 f.
46vgl. 33, 5. 196 f.
47vgl. 12, S. 167 f.
#8vgl. 33, S. 233.
Yvgl. 33, S. 240.
vgl. 11, S. 381 f.
5lygl. 10, S. 7.
2Vgl. 10, S. 8 f.
Bvgl. 10, S. 9.
vgl. 10, S. 9.
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Aktive RFID-Systeme hingegen bestehen aus einer Kombination aus Tag mit grofser Batterie
und aktivem Sender, wodurch sich Reichweiten von bis zu 90 Metern und die Moglichkeit
zur Verwendung von leistungsstarken Prozessoren ergeben.” Nachteilig bei solchen Gerite
ist allerdings die geringe Lebensdauer von nur drei bis fiinf Jahren, weshalb solche Systeme
hauptsédchlich in Logistiksystemen eingesetzt werden, bei denen die zu verfolgenden Objekte
einen hohen monetiren Wert besitzen.*

Near Field Communication (NFC) ist eine Funktechnologie, welche mit 13,56 MHz arbei-
tet, auf RFID aufbaut und fiir den Einsatz auf besonders kurzen Distanzen von etwa 4cm
konzipiert ist.”” Eine Besonderheit von NFC ist, dass keine interne Stromversorgung beispiels-
weise durch Batterien bendtigt wird, da die Gerdte vom Kommunikations-Host kabellos mit
Strom versorgt werden.”® Weit verbreitet sind NFC Chips vor allem in Bankkarten, welche
zum kabellosen Bezahlen verwendet werden kénnen.”® Aufgrund der kleinen und flachen
Bauweise, lassen sich NFC-Chips in nahezu alle Objekte integrieren, ohne dabei besonders
aufzufallen.

Mobilfunk wird im Bereich von IoT aufierhalb von lokalen Netzen eingesetzt und ist grof-
flachig landesweit verfiigbar.®” Fiir die Einwahl in ein Mobilfunknetz benstigen Endgerite
eine sogenannte Subscriber Identity Module (SIM)-Karte.! Fiir IoT ist die Mobilfunktech-
nologie 5G besonders wichtig, da sie mehrere gleichzeitige Verbindungen ermdglicht, hohe
Datenraten ermoglicht, eine geringe Latenz aufweist, wenig anféllig fiir Stérungen ist und
dabei gleichzeitig eine hohe Energieeffizienz aufweist.®? Hohe Verbreitung findet Mobilfunk
neben dem Einsatz in Smartphones unter anderem auch in modernen Kraftfahrzeugen, welche
permanent vernetzt sind und somit Daten empfangen und senden konnen.

Ethernet ist eine kabelgebundene Netzwerktechnologie und bildet einen wichtigen Stan-
dard in der Vernetzung von IT-Systemen. Ethernet wird zur Ubertragung von Daten in
lokalen Netzwerken verwendet und basiert auf der direkten Adressierung der Geréte mittels
Media-Access-Code (MAC)-Adressen, welche fiir die Regelung der Sendereihenfolge und
Adressierung verantwortlich sind.®® Fiir Ethernetverbindungen existieren unterschiedliche
Standards, welche sich vor allem im Ubertragungsmedium unterscheiden und Ubertragungs-
raten von 10 Mbit pro Sekunde bis 10 Gbit pro Sekunde bieten.%*

%Vel. 10,S. 10 f.
%6Vgl. 10, S. 10 .
Vgl. 11, S. 390.
¥Vgl. 9, S. 1157.
MVgl. 9, S. 1158.
0vgl. 29, S. 108 f.
6lvgl. 29, S. 110.
02vgl. 34, S. 16.
0vgl. 29,S. 28 f.
64vgl. 35, S. 44 ff.
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3.2 Firmwares und Betriebssysteme

Ein elementarer Bestandteil von IoT-Geréten ist die Firmware. Die Firmware ist eine zentral
im Gerit gespeicherte Software, welche dazu dient, die Kommunikation zwischen Hardwa-
re und Anwendungssoftware zu ermoglichen, wobei die Firmware fiir Endanwender fiir
gewohnlich nicht zuganglich ist.®> Die Firmware eines IoT-Gerétes lasst sich daher nicht
ohne weiteres analysieren. Sie muss entweder mittels verschiedener Techniken, welche spéter
erldutert werden, extrahiert werden oder tiber unterschiedlichste Quellen aus dem Internet
heruntergeladen werden.®

Hinsichtlich der geringen Ressourcen vieler IoT-Gerite ist es notwendig, spezielle Betriebs-
systeme zu verwenden, welche auf der vergleichsweise schwachen Hardware ausgefiihrt
werden konnen und wenig Speicherplatz in Anspruch nehmen. Dennoch muss ein solches
Betriebssystem mit unterschiedlichsten Hardwarekonfigurationen und Netzwerkprotokollen
umgehen kénnen, im Bedarfsfall Echtzeit-Anforderungen fiir eine prazise Datenverarbeitung
erfiillen und dabei noch energieeffizient und moglichst sicher sein.®” Daher gibt es je nach
Einsatzzweck unterschiedliche Betriebssysteme im Bereich IoT.

So hat sich das Betriebssystem TinyOS beispielsweise im Bereich der Sensornetzwerke
etabliert, da es aufgrund seiner besonderen Merkmale wie Unterstiitzung fiir verschiedene
Gerite, einfacher Programmierung und der speziell entwickelten Programmiersprache NesC,
auch fiir [oT-Anwendungen geeignet ist und sich zusammen mit Betriebssystem Contiki in
diesem Bereich durchgesetzt hat.%® Fiir unterschiedlichere IoT-Anwendungsfille existiert das
quelloffene Betriebssystem RIOT, welches sich vor allem durch seine Echtzeit-Funktionalitat
und die Verwendung eines Mikrokernels auszeichnet, sowie das Ausfithren von Anwendun-
gen welche in den weit verbreiteten Programmiersprachen C und C++ entwickelt wurden,
erlaubt.®” Betriebssysteme mit Echtzeit-Funktionalitit (Real-time operating system (RTOS))
zeichnen sich dadurch aus, dass sie auch bei Verarbeitung vieler Ereignisse besonders kurze
Latenzzeiten versprechen und Antworten innerhalb einer bestimmten Zeit garantieren.”’

3.3 Hardware

Die Hardware von IoT-Geréaten unterscheidet sich von anderer IT-Hardware dadurch, dass
sie oft eine geringe physische Grofie hat und stromsparend arbeiten muss. Dies erreichen
Hersteller unter anderem durch eine Reduzierung der Komplexitit und Rechenleistung sowie
Speicherkapazitat. Haufig verwenden Hersteller daher sogenannte System-on-a-Chip (SoC)s.
SoCs zeichnen sich dadurch aus, dass mehrere Bestandteile eines Gerédtes wie Prozessor,
Funkmodule, Speicher und Peripherie auf einem einzigen Chip in geringer Grofle zusam-

vgl. 12, S. 132.
Vgl 12, S. 135.
7vgl. 36, S. 721 f.
8Vgl. 37, S. 2065.
Vgl. 37, S. 2065.
70vgl. 38, S. 96.
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mengefasst werden.”! Funkmodule fiir die Kommunikation tiber Bluetooth, WLAN, Global
System for Mobile Communications (GSM) oder auch Zigbee kénnen jedoch auch separat auf
der Platine verbaut werden, um beispielsweise ein storungsfreies Signal zu Ermoglichen.”? Da
IoT-Geréte jeweils einen individuellen Einsatzzweck mit unterschiedlichen Anforderungen
haben, unterscheidet sich der physische Aufbau von Gerit zu Gerat und lédsst sich schwer
verallgemeinern.

Bauteile von IoT-Geréten besitzen oft physische Schnittstellen und Bussysteme, damit bei-
spielsweise Entwickler oder Techniker direkt mit den Geréten interagieren konnen. Haufige
Verwendung findet unter anderem Universal Asynchronous Receiver Transmitter (UART),
welches sich mit der seriellen Schnittstelle von lteren Computern vergleichen lasst.”> UART
verwendet eine Empfangsleitung (RX), eine Sendungsleitung (TX) und Erdung fiir die Kom-
munikation und stellt damit eine asynchrone Verbindung her, bei der sich die beteiligten
Teilnehmer eigenstindig um die Synchronisation kiimmern miissen.”* Ein gingiger Verwen-
dungszweck von UART in IoT-Geréten ist das Debugging, wodurch es moglich ist, mittels
Universal Serial Bus (USB) zu UART Adaptern iiber eine serielle Konsole direkt mit dem
Betriebssystem des IoT-Gerdtes kommunizieren zu konnen.”” Uber diese Konsole lasst sich
mehr iiber die verwendete Software von einzelnen IoT-Gerdten herausfinden und eventuelle
Schwachstellen wie etwa im Klartext abgespeicherte Passworter lassen sich identifizieren.”®

1vgl. 12, S. 70.
2vgl. 12, S. 70.
7Vgl. 12,S. 76 f.
74Vgl. 12,S. 76 f.
5Vgl. 12, S. 77.
76vgl. 12, S. 77.
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4 Haufige Schwachstellen im Bereich des
Internet of Things

Mit der Erlduterung der Grundlagen zu den Themen Penetrationstests und IoT-Geréte in den
letzten beiden Kapiteln kann nun auf haufig anzutreffende Schwachstellen in IoT-Gerédten
eingegangen werden. Hierbei ist das Ziel, ein Verstdndnis fiir die unterschiedlichen Arten
von Schwachstellen im IoT-Bereich zu entwickeln und die Bedingungen zu beleuchten, unter
denen diese vorkommen konnen. Diese Informationen werden in den spéteren Kapiteln
als Grundlage fiir die Entwicklung einer Methode zum Durchfiihren von Penetrationstests
an loT-Geréten dienen. Als Informationsgrundlage iiber wichtige Schwachstellen im IoT-
Bereich dient hier unter anderem die OWASP Internet of Things Top 10. OWASP ist eine
Organisation, bestehend aus IT-Sicherheitsexperten aus der ganzen Welt, welche sich dafiir
einsetzt, Schwachstellen in Softwareprodukten unterschiedlichster Art zu verhindern und die
mittlerweile eine der meistgenutzten Informationsquellen zu diesem Thema geworden ist.!

4.1 Unterschiedliche Schwachstellen verschiedener Kategorien von
IoT-Geridten

Da IoT-Geriéte in den unterschiedlichsten Auspriagungen existieren und eine Vielzahl unter-
schiedlicher Protokolle, Kommunikationstechnologien und Programmiersprachen verwenden,
konnen sie verschiedenste Schwachstellen und unterschiedliche Kategorien enthalten.? Zudem
haben die Gerite oft nur geringe Hardwareressourcen, was die Implementierung von kom-
plexen Sicherheitsmechanismen wie umfangreicher Zugriffskontrolle und Rechteverwaltung
nicht immer méglich macht.? Aus diesem Grund werden zur Administration und Verwal-
tung hdufig externe Dienste wie mobile Anwendungen oder Cloud-Dienste benottigt, was
zusitzliche Angriffsvektoren schafft. Durch diese Varianz an Komplexitit haben IoT-Gerite
oft unterschiedliche Schwachstellen. Ein modernes Fahrzeug mit grofier Rechenleistung kann
so vollig andere Schwachstellen enthalten als ein kleiner Sensor oder eine vernetzte Uberwa-
chungskamera. Im Folgenden werden die Schwachstellen daher in verschiedene Kategorien
gruppiert, da der Fokus in einem Penetrationstest beispielsweise nur auf dem Cloud-Backend
liegen kann, oder ein Zugriff auf die Firmware des IoT-Gerites nicht immer moglich ist.

1vgl. 39, S. 74.
2vgl. 39,S. 72 .
3vgl. 39, S. 72.
4vgl. 39, S. 72.
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4.2 Hardware

IoT-Gerdte konnen fiir verschiedenste Szenarien an unterschiedlichsten Orten eingesetzt
werden. Daher kann ein physischer Zugriff durch Dritte nicht ausgeschlossen werden, welche
versuchen konnten, Gerdte zu kompromittieren oder an geistiges Eigentum wie etwa die Firm-
ware der Gerite zu gelangen.’ Daher ist es notwendig, nicht nur alle Bereiche der Software
von IoT-Geridten abzusichern, sondern auch die physische Sicherheit zu gewédhrleisten.

Auf Platz 10 der kritischsten Schwachstellen im Bereich IoT ist laut OWASP daher der
Mangel an physischer Hartung (Lack of physical hardening), beziehungsweise Sicherheits-
mafinahmen.® Ein Angreifer konnte etwa versuchen, das Gerit zu 6ffnen und mit Hilfe von
vorhandenen Anschliissen wie UART, welche eigentlich fiir Tatigkeiten wie das Debugging
beim Hersteller gedacht sind, Daten aus dem internen Speicher zu extrahieren oder das
System zu manipulieren.”

4.3 Software

Die Software von IoT-Gerdten bietet eine Vielzahl verschiedener Angriffsvektoren. Dies
resultiert unter anderem aus den unterschiedlichsten Betriebssystemen und Firmwares,
die fiir IoT-Gerdte verwendet werden. Auf diesen Betriebssystemen sind zudem weitere
oft selbst entwickelte Anwendungen anzutreffen, die fiir den Betrieb des Gerdtes und die
Integration in Okosysteme wie Cloud-Umgebungen und mobile Anwendungen notwendig
sind. Es muss also sichergestellt sein, dass Betriebssystem und Firmware stets aktuell und
korrekt konfiguriert sind. Auch muss die darauf installierte Zusatzsoftware sicher und deren
Abhédngigkeiten auf dem aktuellen Stand sein. Zusétzlich miissen alle Schnittstellen, durch
die diese Komponenten miteinander interagieren, eine sichere Kommunikation ermoglichen.

4.3.1 Firmware

Als Firmware wird eine Software bezeichnet, die spezifisch fiir eine bestimmte Hardware
entwickelt wurde und dazu dient, Anwendungen Zugriff auf die Hardware eines Gerétes
zu ermdglichen.® Die wichtigsten Bestandteile einer Firmware sind der Bootloader, Ker-
nel und Dateisystem. Der Bootloader initialisiert verschiedene Systemkomponenten wie
Arbeitsspeicher oder Hardware-Treiber und ist dabei mit dem BIOS eines klassischen Com-
puters vergleichbar.” Der Bootloader ist auch dafiir zustandig den Kernel zu starten und
damit das Dateisystem zu initialisieren.!? Demnach ist die Firmware einer der wichtigsten
Bestandteile eines IoT-Gerdtes, da ohne die Firmware kein Betrieb der Gerdte moglich wiére.

5Vgl. 40, S. 421.
Vgl. 39, S. 81.
"Vgl. 39, S. 81.
8vgl. 26, S. 10.
9Vgl. 26, S. 12.
10ygl. 26, S. 12.
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Zum Beheben von Schwachstellen, sind regelméfiige Software-Updates unerldsslich, doch
der Mangel an Rechenleistung, welche fiir Public-Key-Infrastruktur (PKI)-Systeme benétigt
wird, sowie eine oft unsichere Schliisselverwaltung erhthen das Risiko von Angriffen auf IoT-
Gerite.!! Daher befindet sich das Fehlen eines sicheren Mechanismus zur Aktualisierung
(Lack of secure update mechanism) an vierter Stelle der kritischsten Schwachstellen nach
OWASP. Das Fehlen eines sicheren Mechanismus zur Aktualisierung kann dabei unweigerlich
zur flinftkritischsten Schwachstelle fithren, der Verwendung von unsicheren oder veralteten
Komponenten (Use of insecure or outdated components).!? Diese Schwachstelle kann schon
zum Zeitpunkt der Entwicklung auftreten, wenn Softwareentwickler unsichere oder veraltete
Bibliotheken und Frameworks fiir die Entwicklung ihrer Software verwenden.!®

IoT-Gerédte werden nicht nur haufig mit veralteter Software, sondern auch mit unsicheren
Standardeinstellungen verkauft, um eine unkomplizierte und schnelle Inbetriebnahme beim
Kunden sicherzustellen. Werden diese Einstellungen nach der Inbetriebnahme jedoch nicht
verdndert, so ist es fiir Angreifer moglich durch etwa die Verwendung von Standardzugangs-
daten die Kontrolle iiber ein Gerit zu {ibernehmen.!* Aus diesem Grund stehen unsichere
Standardeinstellungen (Insecure default settings) an neunter Stelle der kritischsten Schwach-
stellen nach OWASP.!>

Um die vorangegangenen Schwachstellen bei einer grofieren Anzahl an Geriten effizient
kontrollieren zu konnen ist es wichtig, dass sich die Gerdte im Idealfall zentral iiberwachen,
konfigurieren und aktualisieren lassen. Ist das nicht moglich, kann es schwierig werden, alle
Gerite in einem sicheren Zustand zu behalten. Das Fehlen einer Gerdteverwaltung (Lack
of device management) ist daher auch in den kritischsten Schwachstellen aufgelistet und
befindet sich an achter Stelle.!®

Wihrend der Entwicklung von Software verwenden Entwickler hédufig einfache oder vom
Hersteller vergebene Passworter in verwendeten Komponenten wie Datenbanken oder Be-
triebssystemen, um die Entwicklung zu vereinfachen.!” Diese Passworter lassen sich von
Angreifern mittels Brute Force-Angriffen leicht herausfinden. Bei in grofien Mengen produ-
zierten iot-Gerdten kdnnen sich Angreifer solche Geréte besorgen, in Ruhe analysieren und
anschlieffend die gewonnenen Informationen gegen ein Gerét, welches sich im produktiven
Einsatz befindet, verwenden. Der Aufwand diese Schwachstelle auszunutzen ist also sehr
gering. Schwache, erratbare oder fest eingebaute Passworter (Weak guessable, or hardcoded
passwords) befinden sich daher nicht ohne Grund auf dem ersten Platz der kritischsten
Schwachstellen fiir iot-Gerate laut OWASP.!® Beispielhaft wire hier der Hersteller Kankun zu
erwidhnen, welcher in der Firmware seiner smarten Steckdose einen AES256-Schliissel fest ein-
programmiert hat und es Angreifern somit ermdglicht hat, Netzwerkverkehr zu entschliisseln

Hygl. 39, S. 79.
12ygl. 39, S. 79.
13vgl. 39, S. 79.
14vgl. 39, S. 81.
1Bvgl. 39, S. 81.
16yg]. 41.

7vgl. 39, S. 76.
1Bygl. 41.
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und mitzulesen.!?

An siebter Stelle befindet sich die unsichere Ubertragung und Speicherung von Daten
(Insecure data transfer and storage).20 Diese Schwachstelle beschreibt etwa das U‘bertragen
von Daten im Klartext, ohne die Verwendung einer Verschliisselung, wodurch es anderen
Netzwerkteilnehmern beim Mitlesen des Netzwerkverkehrs moglich ist, sensible Daten
auszuleiten.?!

Das Abgreifen sensibler Daten ist auch ein Problem der Schwachstelle an sechster Stelle der
kritischsten IoT-Schwachstellen. Diese beschreibt einen mangelhaften Datenschutz (Insuffi-
cient privacy protection), welcher etwa durch die unnétige Ubertragung und Speicherung
von Daten mit eventuell fehlender Anonymisierung® Diese konnten von einem Angreifer er-
beutet werden und gefidhrden die Privatsphdre von Nutzern, oder vertrauliche Informationen
offenbaren.

4.3.2 Webanwendungen

Ein weiterer Bestandteil einiger IoT-Gerdte sind Webanwendungen. Diese finden haufig
Verwendung, um Gerite iiber einen Webbrowser konfigurieren zu kénnen. Zum Beispiel
enthalten vernetzte Uberwachungskameras haufig einen integrierten Webserver, welcher eine
Weboberflache zur Konfiguration und Administration zur Verfiigung stellt. Diese Webober-
flache kann unabhdngig vom Hersteller im lokalen Netzwerk des Anwenders fungieren,
oder aber auch in einem hybriden Modell mit Hersteller-Cloud interagieren und somit eine
permanente Internetverbindung benétigen.?> An dritter Stelle der kritischsten Schwachstellen
nach OWASP stehen daher unsichere Schnittstellen zum Okosystem (Insecure ecosystem
interfaces), womit etwa unsichere Weboberflachen, Application Programming Interface (API)s,
oder auch mobile Anwendungen gemeint sind.?* Aufgrund der moglichen Komplexitit von
Webanwendungen, existiert allein fiir diesen Bestandteil von IoT-Gerédten bereits eine Vielzahl
von potenziellen Angriffsmoglichkeiten. Im Folgenden werden daher die 10 kritischsten
Schwachstellen in Webanwendungen nach OWASP aufgelistet:®

¢ Broken Access Control (Fehler in der Zugriffskontrolle)

- Eine der haufigsten und kritischsten Schwachstellen in Webapplikationen ist eine
fehlerhafte Zugriffskontrolle, bei der ein Angreifer Kontrollmechanismen umgehen
kann und somit Zugriff auf sensible Daten erhalten kann.?

¢ Cryptographic Failures (Kryptografische Fehler)

Pyel. 12, S. 147.
Wvgl. 41.

21vgl. 39, S. 80.
22Vgl. 39, S. 79.
2Vgl. 26, S. 14.
2yel. 41.

Byel. 42.

26Vgl. 42.
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4 Hiufige Schwachstellen im Bereich des Internet of Things

— Fehler im Umgang mit Kryptografie konnen zum Abgreifen sensibler Daten fiihren.

Es sollte daher stets sichergestellt werden, dass sensible Daten nicht im Klartext
tibermittelt werden und dass die kryptografischen Algorithmen, welche fiir die
Verschliisselung genutzt werden, stets aktuell und ausreichend sicher sind.?”

¢ Injections

— Durch fehlende Validierung von Benutzereingaben, konnen Angreifer versuchen,

Befehle oder Schadcode in eine Webanwendung einzuschleusen und damit die
Anwendung oder das darunterliegende System zu kompromittieren.?

¢ Insecure Design (Unsicheres Design)

- Die Sicherheit von Webanwendungen sollte von Anfang an eine wichtige Rolle

spielen und in jede Uberlegung mit einbezogen werden. Denn Sicherheitsliicken
konnen nicht nur bei der Implementierung von Funktionen einer Anwendung
entstehen, sondern Anwendungen kénnen von vornerein unsicher gestaltet werden,
sodass die Sicherheit auch bei einwandfreier Implementierung nicht gewéahrleistet
werden kann.?’ Beispielhaft kann hier der Prozess zum zuriicksetzen von Passwor-
tern mittels Sicherheitsfragen genannt werden, da Dritte die Antworten auf diese
Fragen eventuell erlangen und sich somit Zugriff verschaffen konnten.>

¢ Security Misconfiguration (Sicherheitsrelevante Fehlkonfiguration)

— Schwachstellen konnen nicht nur durch Fehler in Code und Design auftreten,

sondern auch durch eine fehlerhafte Konfiguration. So besteht zum Beispiel die
Gefahr, dass ungenutzte Funktionen einer Anwendung installiert und aktiviert
sind, welche die Standardzugangsdaten des Herstellers verwenden.?! Diese sind
fur Angreifer leicht herauszufinden und auszunutzen.

* Vulnerable and Outdated Components (Angreifbare und veraltete Komponenten)

— Ein weiteres Risiko ist die Verwendung von veralteten Softwarekomponenten,

welche bekannte Schwachstellen enthalten. Ein Angreifer konnte versuchen her-
auszufinden, welche Komponenten in einer Webanwendung verwendet werden
und anschliefSend versuchen, bekannte Schwachstellen auszunutzen. Daher ist
es notwendig, Komponenten regelméfig zu aktualisieren und wenn moglich ein
Schwachstellenmanagementsystem einzusetzen, welches alle Komponenten auf
bekannte Schwachstellen {iberwacht.

¢ Identification and Authentication Failures (Identifikations- und Authentifizierungsfeh-

ler)

27Vgl. 43.
BVel. 44.
ygl. 45.
30vgl. 45.
3lvgl. 46.
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4 Hiufige Schwachstellen im Bereich des Internet of Things

— Schwachstellen im Bereich Identifikation und Authentifizierung kénnen viele Aus-

pragungen haben. Dies kann die Verwendung schwacher oder haufig verwendeter
Passworter sein, oder auch das Fehlen eines Schutzmechanismusses gegen Brute
Force-Angriffe.> Auch ein fehlerhaftes Verwalten von Benutzersitzungen und den
zugehorigen Sitzungs-IDs gehort in diese Kategorie, ebenso wie die Speicherung
von Passwortern im Klartext, oder die Nutzung schwacher Hash-Verfahren.®

¢ Software and Data Integrity Failures (Software- und Datenintegritdtsmangel)

— Unter Software- und Datenintegrititsméngeln versteht man Schwachstellen, wel-

che durch nicht-vertrauenswiirdige Quellen verursacht werden.3 Diese kénnen
unter anderem bei der Verwendung von Modulen oder Bibliotheken anderer Ent-
wickler entstehen, sowie durch manipulierte Softwareupdates, welche ohne eine
Integritdtspriifung eingespielt werden.®

¢ Security Logging and Monitoring Failures (Fehler bei Logging und Monitoring)

- Ein unzureichendes Logging und Monitoring von Aktivititen einer Webanwen-

dung kann dazu fithren, dass Angriffe weder erkannt noch nachtraglich analysiert
werden konnen.*® Daher sollte neben dem Erstellen von aussagekraftigen Logdaten
auch ein Benachrichtigungssystem implementiert werden, welches verdachtiges
Verhalten erkennen und bei Bedarf Alarme auslésen kann.?’

¢ Server-Side Request Forgery

- Server-Side Request Forgery (SSRF) beschreibt das Verhalten, wenn eine Weban-

wendung entfernte Ressourcen auf Basis von Benutzereingaben abruft, ohne diese
zu validieren.3® Mogliche Angreifer konnen dieses Fehlverhalten ausnutzen, um ex-
ternen Schadcode zu laden, oder sensible Daten von innerhalb der Webanwendung
an ein vom Angreifer kontrolliertes Ziel zu senden.

4.3.3 Mobile Anwendungen

Es werden allerdings nicht ausschliefSlich Webanwendungen fiir die Steuerung von IoT-
Geréten verwendet. Auch mobile Anwendungen fiir Smartphones werden von einigen Her-
stellern eingesetzt, um sich mit den Gerédten zu verbinden.?* Mobile Anwendungen konnen
nativ fiir ein bestimmtes mobiles Betriebssystem entwickelt sein, oder aber mittels eines
sogenannten Cross-Platform Frameworks, welches die Entwicklung mobiler Anwendungen
fiir verschiedene Gerétetypen mittels einer einheitlichen Codebasis ermoglicht.*

2vgl. 47.
Bvgl. 47.
3vgl. 48.
Hvgl. 48.
36Vgl. 49.
37vgl. 49.
38Vgl. 50.

Pvgl. 26, S. 17.
40vgl. 26,S. 17 ff.
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4 Hiufige Schwachstellen im Bereich des Internet of Things

Auch fiir diesen Bereich stellt die Organisation OWASP eine Top 10 Liste zur Verfiigung. In
dieser Liste finden sich beispielsweise Schwachstellen wie die unsachgemifie Verwendung
von Anmeldedaten, oder die unsichere Authentifizierung oder Autorisierung.*! Des wei-
teren enthilt die Liste Schwachstellen wie das unzureichende Absichern von Binirdaten,
bei denen Angreifer sensible Daten aus den Installationsdateien von mobilen Anwendungen
extrahieren kénnen.*? Aber auch andere bereits aus Webanwendungen bekannte Schwachstel-
len wie eine sicherheitsrelevante Fehlkonfiguration sind hiufige Schwachstellen in mobilen
Anwendungen.®

4.4 Netzwerk

Ein zentraler Bestandteil von IoT-Geréten ist die Netzwerkverbindung. Diese wird bendotigt
um mit dem Internet, untereinander, oder mit Steuerungskomponenten wie Backend oder
sonstigen Anwendungen kommunizieren zu konnen. Je nach Geritetyp und Anwendungs-
zweck kann sich die Methode, welche zum Aufbau einer Netzwerkverbindung verwendet
wird, unterscheiden. Die Verbindung kann kabellos oder kabelgebunden stattfinden.

Auf Platz zwei der kritischsten Schwachstellen fiir IoT-Geréte befindet sich laut OWASP
die Verwendung von unsicheren Netzwerkdiensten (Insecure network services), womit
die Verwendung von nicht benotigten Diensten auf dem Gerdt gemeint ist, welche dazu
fiihren konnen, dass ein Angreifer entweder Daten abgreifen und manipulieren oder einen
Fernzugriff auf das Gerit etablieren konnte.*

4.5 Cloud

Im Bereich des IoT wird Cloud-Computing vorwiegend dafiir genutzt, um grofie Mengen
an Daten von IoT-Geriten zentral zu sammeln und zu verarbeiten.*® Dies sorgt dafiir, dass
IoT-Geréte nur wenig internen Speicherplatz mitbringen miissen und der Speicherplatz bei
Bedarf in der Cloud an grofiere Datenmengen angepasst werden kann, sollte sich dafiir ein Be-
darf aufzeigen. Dariiber hinaus konnen tiber Cloud-Dienste nicht nur Daten von IoT-Gerédten
erfasst werden, sondern selbige konnen auch Daten aus der Cloud entgegennehmen und auf
entfernte Anweisungen reagieren.*® Dies spart neben lokalem Speicherbedarf auch Rechen-
leistung und ermoglicht es, Geréte in geringer physischer GrofSe kostengtinstig herzustellen.
Allerdings bringt die Verwendung von IoT-Geréten in Verbindung mit Cloud-Diensten auch
Risiken mit sich, die es zu beachten gilt. So muss neben einer funktionierenden Identititsver-
waltung oder Zugriffskontrolle auch die Sicherheit der gesamten Cloudinfrastruktur und der

4lygl. 51.
vgl. 51.
Bvgl. 51.
4yl 41.
#vel. 52, S. 14.
oyl 52, S. 14.
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4 Hiufige Schwachstellen im Bereich des Internet of Things

Kommunikation mit dieser sichergestellt werden.*” Da die Cloud-Dienste aber nicht immer
in Figenleistung betrieben werden, muss man entweder dem Anbieter vertrauen, oder aber
die Sicherheit regelméfiig auditieren.

Um Cloud-Dienste effektiv auditieren zu konnen, ist es notwendig die kritischsten Schwach-
stellen im Cloud-Umfeld zu kennen und diese in die Untersuchung mit einzubeziehen. Da
das Cloud-Umfeld ein eigenes komplexes Gebiet mit verschiedenen Schwachstellen und
Risiken ist, werden im Folgenden die 10 kritischsten Schwachstellen im Cloud-Umfeld laut
OWASP erlautert:*®

¢ Insecure cloud, container or orchestration configuration (Unsichere Konfiguration von
Cloud oder Container-Orchestration)

— Unsichere Konfigurationen von Cloud-Komponenten kénnen Risiken verursachen.

So konnen offentlich zugédngliche Speicher oder nicht ordnungsgemaf} gesetzte
Berechtigungen Auflenstehenden Zugriff auf interne Daten ermoglichen.*’ Bei Ver-
wendung von Container-Technologien wie Docker, sollten zudem die Berechtigun-
gen der Container gepriift und so restriktiv wie moglich gesetzt werden. Container
die mit root-Rechten laufen und sich Ressourcen wie Netzwerk-Schnittstellen mit
dem Host-System teilen, konnen einem Angreifer bei Kompromittierung Zugriff
auf das darunterliegende Host-System ermoglichen.™

¢ Injection flaws (Injektionen)

- Genau wie bei Webanwendungen besteht auch bei Cloud-Anwendungen die Ge-

fahr, dass Angreifer versuchen, Schadcode oder Befehle wie beispielsweise Daten-
bankabfragen unerwiinscht in das System einzuschleusen und so den Weiterbetrieb
der Anwendung zu gefihrden oder Daten zu entwenden.’! Es sollte daher stets
gepriift werden, ob geeignete Mafinahmen ergriffen wurden, um solche Angriffe
zu verhindern.

¢ Improper authentication & authorization (Unsichere Authentifizierung und Autorisie-
rung)

- Ein weiteres Risiko in Cloud-Umgebungen ist der unbefugte Zugriff durch Dritte.

Dies kann tiber API-Endpunkte im Backend geschehen, welche keine Authentifi-
zierung erfordern, oder wenn Benutzerrollen mehr Rechte enthalten, als fiir ihren
Einsatzzweck erforderlich sind.>?

¢ CI/CD pipeline & software supply chain flaws (Fehler in CI/CD Pipelines und Softwa-
relieferketten)

47Vgl. 52, S. 14.

8ygl. 53.
Yvgl. 53.
S0ygl. 53.
51ygl. 53.
2Vgl. 53.
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— Bei der automatischen Bereitstellung von Software aus dem Code heraus konnen

weitere Risiken entstehen. So kann neben unzureichender Authentifizierung bei
Continuous Integration/Continuous Delivery (CI/CD)-Systemen auch die Verwen-
dung veralteter Software und Container-Abbilder ein Risiko darstellen.”> Werden
in einer CI/CD-Pipeline zur Bereitstellung von Software innerhalb von Containern
beispielsweise veraltete Abbilder verwendet, so sollten auch die zugrundeliegenden
Basisabbilder regelmifiig aktualisiert werden.

¢ Insecure secrets storage (Unsicheres Speichern von Geheimnissen)

- Cloud-Dienste und Anwendungen miissen hdufig miteinander kommunizieren

und sich untereinander authentifizieren, hierfiir werden in der Regel API-Keys oder
Passworter verwendet. Sollten diese Geheimnisse nicht ordnungsgemafs verwahrt
werden, oder sind diese gar im Klartext im System selbst abgespeichert, so stellt
dies eine Schwachstelle dar, die von Angreifern ausgenutzt werden kann.> Es sollte
daher gepriift werden, ob alle Authentifizierungsdaten sicher und vor unbefugten
Zugriffen geschiitzt aufbewahrt werden.

* Over-permissive or insecure network policies (Unsichere Netzwerkrichtlinien)

- Eine weitere Gefahr stellen unsichere Netzwerkverbindungen dar. Cloud-Dienste

werden héufig als Microservices realisiert, bei denen eine Anwendung in einzelne
Funktionen unterteilt werden und jede Funktion einen eigenstdndig lauffahigen
Dienst darstellt. Sollten interne Dienste von aufien erreichbar sein oder konnen
Dienste miteinander kommunizieren, obwohl dafiir keine Notwendigkeit besteht,
so kann ein Angreifer versuchen dies auszunutzen.” Daher sollte sichergestellt
sein, dass neben einer restriktiven und verschliisselten Netzwerkkommunikati-
on auch der Netzwerkverkehr auf maliziose Aktivititen tiberwacht wird, um

Angriffsversuche friihzeitig zu erkennen.”®

¢ Using components with known vulnerabilities (Verwendung von Komponenten mit
bekannten Schwachstellen)

- Ein weitere Gefahr ist die Verwendung von Softwarekomponenten mit veralte-

ter Software, welche bekannte Schwachstellen enthélt. Hier sind insbesondere
Softwarepakete von Drittanbietern oder Container-Images betroffen, welche nicht
regelmifig aktualisiert werden.”” Die Verwendung eines Schwachstellenmana-
gementsystems, welches automatisch alle Komponenten tiberwacht und iiber
Schwachstellen benachrichtigt, kann hier ebenso hilfreich sein wie regelmafige
Aktualisierungen der verwendeten Komponenten.

¢ Improper assets management (Unsachgeméfies Asset-Management)

3vgl. 53.
54yl 53.
%Vgl. 53.
Vgl. 53.
5Vgl. 53.
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— Selbst eine unzureichende Dokumentation kann Risiken hervorrufen. Beispielswei-
se konnen undokumentierte Microservices, oder API-Endpunkte von Angreifern
entdeckt und ausgenutzt werden.”® Auch kann eine mangelhafte Dokumentation
dazu fiihren, dass nicht mehr genutzt Dienste vergessen werden und mit vor-
handenen Schwachstellen weiterlaufen und fiir potenzielle Angreifer erreichbar
sind.>

¢ Inadequate ‘compute’ resource quota limits (Unzureichende Limitierung von Rechen-
leistung)

— Auch eine fehlende oder unzureichende Limitierung von Rechenleistung und Res-
sourcen stellt ein Risiko dar. Angreifer konnten beispielsweise versuchen durch
eine grofle Anzahl an Anfragen an API-Endpunkte einen Denial of Service (DoS)
herbeizurufen, oder einen Container derart stark zu belasten, dass dieser die gesam-
te Rechenleistung des Host-Systems beansprucht und dieses damit verlangsamt
oder unbenutzbar macht.®

¢ Ineffective logging & monitoring (Ineffektive Protokollierung und Uberwachung)

— Das Ausnutzen von fehlender Limitierung von Ressourcen kann durch zielgerich-
tetes Logging von Container- und Prozessaktivititen frithzeitig erkannt werden.®!
Fehlendes oder unzureichendes Logging kann demnach ein Risiko darstellen, da
Angriffe eventuell weder erkannt noch analysiert werden konnen.

Da sich IoT-Systeme stetig weiter entwickeln, und aus unterschiedlichen Komponenten
wie mobilen Apps, Cloud-Diensten oder Webanwendungen mit einer Vielzahl an eigenen
Schwachstellen bestehen, verdndern sich auch die moglichen Schwachstellen im Bereich IoT
permanent. Projekte wie die Top 10 Listen von OWASP sollten daher stets im Auge behalten
werden, um auf dem neusten Stand zu bleiben.

8Vgl. 53.
»vgl. 53.
80ygl. 53.
élvgl. 53.
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5 Durchfithrung von Penetrationstests an
IoT-Gerdten

Das folgende Kapitel setzt das zuvor erlduterte theoretische Wissen in die Praxis um und
bildet die Grundlage fiir die Entwicklung einer Methodik fiir Penetrationstests, die im
nachfolgenden Kapitel weiter ausgefiihrt wird. Durch die Durchfiihrung von Penetrations-
tests an alltaglichen IoT-Gerédten und Testumgebungen werden die in vorherigen Kapiteln
erlernten Konzepte praktisch umgesetzt, wobei der Fokus auf die Identifikation von Schwach-
stellen in den Bereichen Hardware, Software (einschliefSlich Firmware, Web- und Mobile-
Anwendungen), Netzwerk und Cloud gelegt wird. Die hierbei vermittelten Kenntnisse sind
wichtig, um ein umfassendes Verstdandnis fiir die spezifischen Sicherheitsrisiken in jedem
Bereich zu erlangen und liefern zudem wichtige Erkenntnisse fiir die spatere Gestaltung einer
effektiven Penetrationstestmethodik.

5.1 Hardware

IoT-Gerdte bestehen aus einer Kombination aus Hardware und Software. Die Hardware
ist dabei nicht immer standardisiert und kann sich von Geridt zu Gerét stark unterschei-
den. Zudem befindet sich die Hardware oftmals nicht in vor Zugriffen Dritter geschiitzten
Umgebungen wie Rechenzentren. Aus diesem Grund sollte nach Moglichkeit bei einem
Penetrationstest auch die Hardware auf Schwachstellen oder Moglichkeiten zur Manipulation
durch Dritte untersucht werden. Im Folgenden wird erldutert, auf was dabei geachtet werden
sollte und welche gdngigen Methoden zur Untersuchung von IoT-Gerédten auf Hardware-
Ebene existieren und wie diese durchgefiihrt werden. Einige der Methoden werden dabei an
haushaltstiblichen IoT-Gerdten aus dem Bereich Smart Home demonstriert.

Ein erster Indikator fiir den Grad der Sicherheit eines Gerdtes konnen die Verpackung
und das Gehéduse sein. Sollte sich das Gehéduse leicht 6ffnen und Bauteile gut zugédnglich
sein, kann dies entweder ein Indikator fiir gute Reparierbarkeit sein oder dafiir, dass der
Hersteller wenig Aufwand bei der Absicherung des Gerites betrieben hat.! Des weiteren
sollte die Verpackung auf Parameter wie MAC-Adressen untersucht werden, welche sich
spéter bei der Untersuchung des Netzwerkverkehrs wiederfinden kénnten und von einem
Angreifer verwendet werden konnen. Auch wire es denkbar, dass Angreifer sich MAC-
Adressen von unverkauften Gerdten in Ladengeschéften notieren und diese Gerite zu einem
spadteren Zeitpunkt mittels spezieller IoT-Suchmaschinen aufzuspiiren und anzugreifen.
Die nachfolgende Abbildung 5.1 demonstriert die Suche nach einer MAC-Adresse einer

1vgl. 12, S. 84 f.
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Uberwachungskamera mit der IoT-Suchmaschine shodan.io, welche neben der IP-Adresse und
dem Hostnamen der Kamera noch weitere Informationen ausgibt.

= @ SHODAN

s Ll Historical T

Access Granted: Want to get more out of your existing Shodan account? Check
out

186. 163.53

Abbildung 5.1: Suche nach einer MAC-Adresse mittels der IoT-Suchmaschine Shodan.io
(Eigene Darstellung)

Indikatoren fiir eine gute physische Sicherheit des Gehduses kann die Verwendung von
uniiblichen Spezialschrauben, oder Schrauben die sich durch abfallende Griffkanten der
Schraubkopfe nur in eine Richtung drehen lassen.? Weitere Indikatoren kénnen starke Verkle-
bungen oder Verschweifungen sein, die ein Offnen des Gehéuses erschweren oder verhindern
sollen, indem das Gerit beim Offnen zerstort wird.? Bei besonders schutzbediirftiger Hard-
ware konnen Hersteller auch holographische Siegel auf der Hardware anbringen, die bei
Offnung des Gehéuses zerstort werden und damit eine mogliche Manipulation des Gerites
offenbaren kénnen.* Verblendungen sind eine weitere Mafinahme von Herstellern, die ei-
ne Analyse der Komponenten erschweren sollen. Hierbei konnen physische Blenden oder
Epoxyd-Harz auf den Bauteilen aufgebracht werden, um den Zugriff zu erschweren, oder die
Bauteilebezeichnung wird unkenntlich gemacht, damit eine moglichst aufwéndige Recherche
notwendig ist, um Informationen tiber die Bauteile zu erhalten.’

Zusiétzlich zu einer optischen Untersuchung kann die Hardware von IoT-Gerdten daher
auch auf technischer Ebene untersucht werden, um Informationen offenzulegen. Eine géngige
Methode ist es, eine Verbindung mit Debugging-Schnittstellen wie UART herzustellen. Auf
diese Weise konnen die Informationen, welche das Gerédt beim Hochfahren ausgibt, auf

2vgl. 12, S. 86.

3vgl. 12, S. 86 f.
4Vgl. 12,S. 87 1.
5Vgl. 12,S. 89 f.

30



5 Durchfiihrung von Penetrationstests an loT-Geriten

einem Konsolenfenster mitgelesen werden. Die Abbildung 5.2 zeigt eine solche Verbindung.
Zu erkennen ist die Hauptplatine einer Philips Hue Bridge, welche zur Verwaltung von
Smart-Home-Geréten verwendet wird. Die Platine ist an der UART-Schnittstelle mit einem
UART zu USB Wandler verbunden. Dieser Wandler ermoglicht es die Informationen aus dem
Startprozess der Hue Bridge auf einem Konsolenfenster anzuzeigen.

a lars@lukos: ~

ethe, etnl
Qualcomm Atheros SPI NAND Driver, Version 0.1 (c) 2014 Qualcomm Atheros Inc.

x83ff71b0 page = 0x800 block = 0x20000
Setting 0x181162c0 to 0x3061a100
Hit any key to stop autoboot: @

Loading from device 0: ath-spi-nand (offset 0x0)
Image Name: MIPS OpenWrt Linux-4.14.241
Created: 2023-11-10 12:19:35 UTC
Image Type: MIPS Linux Kernel Image (lzma compressed)
Data Size: 1744367 Bytes = 1.7 MB
Load Address: 80060000
Entry Point: 80060000
Booting image at 81000000 ...
Image Name: MIPS OpenWrt Linux-4.14.241
Created: 2023-11-10 12:19:35 UTC
Image Type: MIPS Linux Kernel Image (1zma compressed)
Data Size: 1744367 Bytes = 1.7 MB
Load Address: 80060000
Entry Point: 80060000
Verifying Checksum at 0x81000040 ...O0K
Uncompressing Kernel Image ... OK
No initrd
## Transferring control to Linux (at address 80060000) ...
## Giving linux memsize in bytes, 67108864

starting kernel ...

[ 0.000000] Linux version 4.14.241 (ubuntugrunner-r7xxtkiz-project-41945310-concurrent-0-pg2hhfoc) (gcc version 7.5.0

Abbildung 5.2: Auslesen von Systeminformationen einer Philips Hue Bridge mittels USB- zu
UART-Verbindung (Eigene Darstellung)

In dem Konsolenfenster sind viele Details des Gerites zu erkennen, welche sich mit anderen
Methoden wie einer dufleren Sichtpriifung nicht herausfinden lassen. So ist dort etwa das vom
Geridt verwendete Betriebssystem MIPS OpenWRT Linux-4.14.241 zu erkennen, welches ein
verbreitetes quelloffenes Linux-Betriebssystem ist und tiberwiegend in Routern zum Einsatz
kommt. Des weiteren sind verwendete Treiber und deren Version ersichtlich.

Das gleiche Vorgehen lasst sich auch bei einer IP-Kamera des Herstellers ieGeek durchfiihren.
In Abbildung 5.3 ist wieder ein Aufbau zu sehen, bei dem die UART-Schnittstelle der
Kamera tiber einen Wandler mit dem USB-Anschluss eines Computers verbunden ist und
die Darstellung von Informationen auf einem Konsolenfenster ermdglicht. Zu erkennen sind
wieder verschiedene Informationen zur verbauten Hardware, sowie die verwendete Version
des Linux Betriebssystems.
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system startup

U-Boot 2016.11 (Apr 03 2019 - 18:54:33 +0800)hi3S16ev200

ey to stop autoboot: 0
offset 0x40000, size 0x120000

ead: 0K
42000000 ..

e (unconpressed)
i8

Address: 40008000
Point: 40008000
ng Ke: ge ...

on physical
4.9.37 (roo n) (gec version 6.3.0 (HCEC V100R002C00B032_20190114) ) #10 Wed Dec 25 19:57:46 HKT 2019
c7d

OF: fdt:Machine model: Hisilicon HI3S1
Menory policy: Data cache uriteback
cPu: AL CPU(s) started in SVC mode.

Abbildung 5.3: Auslesen von Systeminformationen einer IP-Kamera mittels USB zu UART
Verbindung (Eigene Darstellung)

Schnittstellen wie UART sind allerdings nicht immer ohne weiteres auf den Platinen
der zu untersuchenden Gerite erkennbar. Die Verbindungskontakte sind rein visuell nicht
immer identifizierbar und falls doch, oftmals nicht eindeutig beschriftet. In diesem Fall ist
es notwendig, die einzelnen Kontakte auf der Platine unter Einsatz eines Multimeters zu
untersuchen. Im Idealfall kann man einen geeigneten Kandidaten fiir die UART-Schnittstelle
mit blofem Auge an vier nebeneinander liegenden Kontakten bestimmen.® Die vier Kontakte
fiir UART bestehen aus Transmit (TX), welcher Daten vom Gerit weg iibertragt, Receive (RX),
welcher Daten von einem anderen Gerit entgegennimmt, sowie Ground (GND) und Voltage
at the common collector (Vcc).” Falls diese Kontakte nicht bereits beschriftet sind, kénnen sie
unter Einsatz eines Multimeters bestimmt werden.®

Um den Erdungsreferenzkontakt (GND) zu finden, wird das Multimeter auf den Modus
zur Durchgangspriifung gestellt und die schwarze Messleitung an einen Erdungspunkt
angelegt und mit der roten Messleitung werden alle Kontakte gepriift, bis ein akustisches
Signal ertént.” Zum identifizieren des Kontakts fiir die Versorgungsspannung (Vcc) wird
das Multimeter auf den Modus zum Messen der Stromspannung eingestellt und wie zuvor
alle Kontakte gepriift, bis einer der Kontakte eine Konstante Spannung von 3.3V oder 5V
aufweist.'? Fiir gewdhnlich gibt es zwei Kontakte die eine solche Spannung aufweisen. Daher
werden beide Kontakte direkt nach einem Neustart des Gerédtes noch einmal gemessen, wobei
einer der Kontakte Spannungsschwankungen aufweisen sollte. Dieser Kontakt ist fiir das
Senden von Daten verantwortlich (TX).!! Nach dem Ausschlussprinzip ist der verbleibende
Kontakt derjenige fiir das Empfangen von Daten und sollte zudem die geringste Spannung

Vgl. 54, S. 66 f.
"Vgl. 54, S. 69.
8vgl. 54, S. 70.
9Vgl. 54, S. 71.
10ygl. 54, S. 72.
Hyel. 54, S. 72.
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aller Kontakte aufweisen.!?

Um die UART-Kontakte der Platine mit einem Computer zu verbinden, wird ein USB- zu
UART-Adapter benétigt. Dort werden die UART Kontakte RX, TX und GND angeschlossen.
Zu beachten ist hierbei, dass der TX-Kontakt der Platine an den RX Kontakt des USB zu
UART Adapters und der RX Kontakt der Platine an den TX Kontakt des USB zu UART
Adapters angeschlossen wird.!® Im Anschluss muss noch die Symbolrate (baud rate) des
zu testenden Gerites bestimmt werden.!'* Dies kann etwa durch Ausprobieren gangiger
Symbolraten geschehen. Eine weit verbreitete Symbolrate ist 115200.!°> Alternativ kénnen
auch Programme oder Skripte zur Hilfe genommen werden, welche in der Lage sind, die
Symbolrate automatisch zu identifizieren.'® Sobald die Symbolrate identifiziert ist, 1dsst sich
mit dem Linux-Programm Screen mit dem Befehl sudo screen /dev/<usb-anschluss> <symbolrate>
oder mit dem Windows-Programm Putty eine Kommandozeilenverbindung mit dem Gerét
herstellen, um mit dem Gerit zu interagieren und Informationen auszulesen.!”

5.2 Software

Nicht nur die Hardware eines IoT-Gerétes sollte bei einem Penetrationstest untersucht werden,
sondern auch die Software. Aufgrund unterschiedlichster Technologien und Komplexitit der
verwendeten Software, welche bei [oT-Gerdten zum Einsatz kommen, sollte dies moglichst
strukturiert geschehen, um alle Bereiche bestmoglich abzudecken. Im Folgenden werden
daher die unterschiedlichen Kategorien von Software bei IoT-Gerdten beschrieben und worauf
bei einem Penetrationstest geachtet werden sollte. Zudem werden einige gdngige Methoden
zum Untersuchen von Schwachstellen praxisnah an Beispielen erldutert.

5.2.1 Firmware

Firmware-Extraktion beschreibt den Vorgang, die Firmware von einem IoT-Gerét zu extrahie-
ren und einer tieferen Analyse zu unterziehen. Dies soll verwendete Softwares und deren
Versionsstand offenlegen sowie ein generelles Verstandnis dafiir schaffen, wie ein Gerét im
Detail arbeitet. Zudem konnen so eventuell im Klartext abgelegte Kennworter oder Kommu-
nikationsschliissel gefunden werden, sowie niitzliche Informationen wie API-Endpunkte und
Konfigurationsdateien.!® Aus diesen Griinden ist eine Analyse der Firmware ein wichtiger
Bestandteil von IoT-Penetrationstests. Allerdings birgt der Versuch einer Firmware-Extraktion
auch die Gefahr das Gerdt unbrauchbar zu machen, da einige Geréte eine sogenannte Read-
out-Protection besitzen, welche ein Auslesen verhindern sollen und bei Umgehung dafiir
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sorgen, dass alle Speicher des Gerites geloscht werden.!” Um an die Firmware eines Gerites
zu gelangen, ist nicht immer eine Extraktion direkt vom Gerdt notwendig. In vielen Fallen
ist es moglich, die Firmware direkt von der Webseite des Herstellers zu beziehen und fiir
eine Analyse auf den eigenen Computer herunterzuladen.?’ Sollte ein direkter Bezug iiber
die Webseite des Herstellers nicht moglich sein, so kann man versuchen den Datenverkehr
wihrend eines Softwareupdates als sogenannter Man-in-the-middle (MITM) abzufangen,
oder herauszufinden von welchem Endpunkt das Gerit Softwareupdates herunterladt und
die Firmware von diesem Endpunkt beziehen.?! Sollte es nicht moglich sein die Firmware
tiber das Internet oder Abfangen des Datenverkehrs zu beziehen, kann die Firmware auch
iiber Debugging-Schnittstellen wie UART, Serial Peripheral Interface (SPI) oder Joint Test
Action Group (JTAG) direkt vom Gerit extrahiert werden.??

Nach erfolgreichem Erhalten der Firmware, kann mit der Firmware-Analyse begonnen
werden. Sollte die Firmware in einem Archivformat wie GZip, Tar, oder ZIP vorliegen
so muss diese zunichst entpackt werden.”® Mit der weit verbreiteten Software Binwalk,
lassen sich Firmware-Images automatisiert entpacken und anschlieSend analysieren.?* Bei
der Analyse von Firmware wird zwischen der statischen Analyse, bei der man in der
entpackten Firmware nach Aufféilligkeiten wie im Klartext abgespeicherten Passwortern
oder Schliisseln, Konfigurationsdateien oder API-Endpunkten sucht*> und der dynamischen
Analyse unterschieden, bei der man die Firmware im laufenden Betrieb auf dem Gerit selbst,
oder mittels Emulation untersucht.? Eine einfache und oberflichliche statische Analyse lasst
sich mittels Programmen wie firmwalker durchfiihren, welches innerhalb eines entpackten
Dateisystems selbstdandig nach Zugangsdaten, Sicherheitsschliisseln, Konfigurationsdaten,
Passwortern und weiteren fiir eine Sicherheitsanalyse relevanten Daten sucht.?”

5.2.2 Webanwendungen

Viele IoT-Geridte oder Dienste, die mit IoT-Gerédten in Verbindung stehen, nutzen zur Steue-
rung oder Verwaltung Webanwendungen, auf die mittels Webbrowser zugegriffen werden
kann. Webanwendungen basieren auf einem Client-Server-Modell, bei dem das sogenannte
Frontend im Browser als Client dient und die Anwendungslogik iiber das Backend der
Webanwendung auf einem entfernten Server lauft.?® Die Kommunikation zwischen Client
und Server erfolgt tiber Protokolle wie HTTP(S) und kann mittels Scriptsprachen wie JavaS-
cript auch asynchron erfolgen und bei Bedarf Daten vom Server nachladen.?” Aufgrund der
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vielen unterschiedlichen Technologien, aus denen Webanwendungen bestehen konnen, ist
ein Penetrationstest von Webanwendungen komplex und kann viele Schwachstellen zum
Vorschein bringen. Auf die giangigsten Schwachstellen und wie man diese findet, wird im
Folgenden eingegangen. Da es fiir einen Penetrationstest gewohnlich keine Rolle spielt, ob die
Anwendung auf einem IoT-Gerit lauft oder nicht und da es schwierig ist alle Schwachstellen
iiber IoT-Gerédte abzudecken, werden fiir Demonstrationszwecke die Anwendungen DVWA
und OWASP Juice Shop verwendet, welche absichtlich gdngige Schwachstellen erhalten.

Gibt es innerhalb einer Webanwendung Fehler in der Zugriffskontrolle (Broken Access
Control), so ist es moglich, dass ein Benutzer auf die Daten eines anderen Nutzers zugreifen
kann, ohne dass dies in der Anwendungslogik so vorgesehen ist. Demonstrieren ldsst sich
diese Schwachstelle in OWASP Juice Shop, der Nachbildung eines Onlineshops mit verschie-
densten Schwachstellen. Um Webanwendungen effektiv auf Schwachstellen zu untersuchen,
ist es hilfreich, einen sogenannten Interception Proxy wie beispielsweise Burp Suite zu verwen-
den. Dieser ist in der Lage dazu den Netzwerkverkehr zwischen Webbrowser und Server
abzufangen, zu analysieren und zu manipulieren. Die Abbildung 5.4 zeigt den Warenkorb
des derzeit in OWASP Juice Shop angemeldeten Benutzers. Der dort angemeldete Benutzer
ist der Administrator und hat die Benutzer-ID 1.
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# OWASP Juice Shop

O A 192168.9.48 W e 5 &

l OWASP Juice Shop Q @ Account W Your Baskat @ N

Your Basket (admin@juice-sh.op)

ﬁ Apple Juice (1000ml) —

@ Orange Juice (1000ml) = 3
@ Eggfruit Juice (500ml) -

Total Price: 21.940

& Checkout

Abbildung 5.4: Warenkorb des Benutzers mit der Benutzer-ID 1 des fiktiven Onlineshops
OWASP Juice Shop (Eigene Darstellung)

Fangt man den Datenverkehr des Browsers beim Aufrufen des Warenkorbes mittels Burp
Suite ab, so wird wie in Abbildung 5.5 zu sehen ein GET-Request angezeigt, welcher an den
Endpunkt /rest/basket/1 verweist und vermutlich iiber eine Rest-API den Warenkorb von
Benutzer 1 anfordert.
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[ ] [ ] Burp Suite Professional v2023.10.3.7 - Thesis
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder {0} Settings
Comparer Logger Organizer Extensions Leamn CcsP

HTTP history WebSockets history {C% Proxy settings

/P Request to hitp://192.168.9.48:4821
Forward Drop Action Open bro... | Ad W e (3)

Pretty Raw Hex in =

GET /rest/basket/1 HTTP/1.1

Host: 192.168.9.48:4821

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S5 X 10.15; rv:120.0) Gecko/20100101
Firefox/120.0

Accept: application/json, text/plain, */+%

Accept-Language: en-U5,en;g=08.5

Accept-Encoding: gzip, deflate, br

Referer: http://192.168.9.48:4821/

Authorization: Bearer
eyJReXAi01iJKV1QiLCIhbGeci011SUzI1INLI9. eyl zdGFRdXMi01i]zdWN] ZXNzIiwiZGFOYSI6eyIpZCI6MSwidXN1lcm5
hbWUi0iIilCIlbWFpbCI6IMFkbWluQGplaWN1LXNoLm9wIiwicGFzc3dvemQi0iIwMTkyMDIzYTdiYmQ3MzI1MDUXNmY

LBl 1 LT EAVA M Te Tn TuhClEind Th 701 nk i Te TmD T hHWA WD 0T 4 ad Tiwd hiCEaAdE w7310 WA M Tl 3 A aMe AT
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Abbildung 5.5: Abgefangener GET-Request in der Software Burp Suite (Eigene Darstellung)

Wird nun die ID am Ende des Requests von 1 auf 2 geandert und der Request anschliefSend
an das Backend weitergeleitet, so wird als Ergebnis der Warenkorb des Benutzers mit der ID
2, wie in Abbildung 5.6 zu sehen ist zuriickgemeldet.
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# OWASP Juice Shop

G O & 1921689.48 w e 9

', OWASP Juice Shop Q@ Account W YourBasket (@ EN

Your Basket

Raspberry Juice
(1000mil)

Total Price: 9.980

& Checkout

You will gain 0 Bonus Points from this order!

Abbildung 5.6: Warenkorb des Benutzers mit der Benutzer-ID 2 des fiktiven Onlineshops
OWASP Juice Shop (Eigene Darstellung)

Es ist also moglich, ohne die Zugangsdaten von Benutzer 2 zu kennen, Informationen aus
dessen Benutzerkonto einzusehen. Dies ist eindeutig ein Fehler in der Zugriffskontrolle und
damit eine Schwachstelle in der Webanwendung.

Injections sind eine der hdufigsten Schwachstellen in Webanwendungen. Mittels Injec-
tions ladsst sich schddlicher Code wie beispielsweise JavaScript in eine Webanwendungen
einschleusen, oder es kdnnen etwa SQL-Befehle bei einer SQL-Injection ausgefiihrt werden.

1qwert’)) UNION SELECT id, email, password, ’4’, ’5’, ’6°, ’7’, °8’, °9’
FROM Users--

SQL-Injection Payload [55]

Als Ergebnis dieser Abfrage erhdlt man eine Liste aller Benutzer innerhalb der Datenbank
inklusive deren Passworter in Form eines MD5-Hashs.
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oe G‘) 192.168.9.48:4821frest/prod x +

¢ C A Nicht sicher | 192.168.9.48:4: U.. B @ O ) cas

{"status":"success","data": [{"id":1,"name":"admin@juice-
sh.op","description":"0192023a7bbd73250516f069df18b50@" , "price":"4","deluxePrice":"5",
"image":"6","createdAt":"?","updatedAt":"8","de1etedAt":"9"},
{"id":2,"name":"jim@juice-
sh.op" "descrlptlon" "eS541caZecf72b8d1286474fcb13e5e45", "price":"4","deluxePrice":"5",
: e eatedAt":"7","updatedAt":"8","deletedAt":"9"},
'‘bender@juice-
scrlptlon" 35&517e3fa§5aabf1bbffc6744a4ef","prlce" "4" , "deluxePrice":"5",
'e","createdAt":"7","updatedAt":"8","deletedAt’ "},
{"id":4,"name":"bjoern. klmmlnlch@gmall.com" "description":"6edd9d726cbdc873c539e41ae87
57b8c", "prlce ! "deluxePrlce“ "5","image":"6", "createdAt":"7","updatedAt":"8","dele
tedAt":"Q"} {"id":5,"name": "c1so@]u1ce—
sh.op", escrlptlon" "861917d5fa5f11721931dc700d81a8fb"
"image" "7, "updatedAt":"8","deletedAt’
{"ig" 'name 'support@]u1ce—
sh.op escription":"3869433d74e3d0c86fd255621836bcB82", "price":"4","deluxePrice":"5",
"1mage" “g","createdAt":"7", "updatedAt":"8","deletedAt":"9"},
{“ d" 7, name" "morty@]u1ce—

Abbildung 5.7: Erfolgreiche SQL-Injection in OWASP Juice Shop auf dem Endpunkt der
Produktsuche (Eigene Darstellung)

Die angezeigten MD5-Hashes fiihren zu einer weiteren Schwachstelle in Webanwendungen.
Den sogenannten Cryptographic Failures (Kryptographische Fehler). Bei dieser Schwach-
stelle werden Fehler bei der Implementierung kryptographischer Verfahren begannen, oder
schwache Kryptographie verwendet. Hash-Verfahren werden unter anderem dafiir genutzt,
Passworter nicht im Klartext abspeichern zu miissen, sondern mittels einer Einwegfunktion
einen Hash des Passwortes zu erzeugen, welcher sich nicht zum urspriinglichen Passwort
zuriickrechnen lasst.?’ Ubergibt man die Hash-Werte aus Abbildung 5.7 an ein Programm
zum Knacken (cracken) von Passwortern wie beispielsweise JohnTheRipper oder Hashcat, so
erhélt man innerhalb von kiirzester Zeit eine Klartextversion des Passwortes. Der Befehl zum
knacken eines MD5-Hashes in JohnTheRipper lautet:

Im Fall des Benutzers admin@juice-sh.op lautet das Passwort im Klartext: admin123. Schwache
Algorithmen, die nicht mehr als ausreichend sicher gelten und von deren Verwendung
abgesehen werden sollte, sind beispielsweise MD2, MD4, MD5 und SHA-1.3!

Ein weiteres Beispiel fiir kryptografische Fehler lasst sich anhand einer Uberwachungs-
kamera des Herstellers ieGeek erlautern. Bei dieser Kamera wird fiir die Weboberfldche das

0vgl.9,S.240 f.
31vgl. 9,S. 241 f.

39



5 Durchfiihrung von Penetrationstests an loT-Geriten

HTTP-Protokoll anstelle des HTTPS-Protokolls verwendet. Fiir die Authentifizierung des
Benutzers an der Weboberfldche wird Basic-Auth verwendet. Bei Basic-Auth werden Benutzer-
name und Passwort mit Base64 kodiert und lassen sich daher leicht dekodieren. Nachfolgend
ist ein GET-Request zu sehen, welcher die Authentifizierung an der Weboberfldche zeigt und
mittels des interception-Proxies Burp Suite abgefangen wurde.

1 GET /cgi-bin/hi3510/param.cgi?cmd=getlanguage HTTP/1.1

2Host: 192.168.24.73

sAuthorization: Basic YWRtaW46YWRtaWd=

1User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/120.0.6099.71 Safari/537.36

sAccept: */x*

sReferer: http://192.168.24.73/

7Accept-Encoding: gzip, deflate, br

s Accept-Language: de-DE,de;q=0.9,en-US;q=0.8,en;q=0.7

9Connection: close

Authentifizierung an der Weboberfliche der Kamera mittels Basic-Auth

Dort ist die in Base64 kodierte Zeichenkette YWRtaW46YWRtaW4= zu erkennen. Deko-
diert lautet diese Zeichenkette admin:admin und ergibt die Standardlogindaten, welche von
Werk eingestellt sind. Diese Standardlogindaten sind zudem auf einem Aufkleber auf dem
Aufiengehduse der Kamera angebracht. Diese Logindaten stellen ein Sicherheitsrisiko dar, da
sie nicht nur auflen auf dem Gehéduse angebracht sind, sondern auch leicht zu erraten sind
und sollten umgehen gedndert werden. Ein Mitlesen des Datenverkehrs mittels Burp Suite
macht allerdings deutlich, dass auch die neuen Zugangsdaten im Klartext {ibertragen werden.
Im Folgenden ist ein abgefangener POST-Request zu sehen, welcher der Kamera die neuen
Zugangsdaten mitteilt.

1POST /web/cgi-bin/hi3510/param.cgi HTTP/1.1

>Host: 192.168.24.73

sContent-Length: 266

1Cache-Control: max-age=0

sAuthorization: Basic YWRtaW46YWRtaW4=

¢Upgrade-Insecure-Requests: 1

70rigin: http://192.168.24.73

sContent-Type: application/x-www-form-urlencoded

oUser-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/120.0.6099.71 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,
image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;9=0.7

1Referer: http://192.168.24.73/web/user.html

12 Accept-Encoding: gzip, deflate, br
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13 Accept-Language: de-DE,de;q=0.9,en-US;9=0.8,en;q=0.7

12 Connection: close

15

1o cmd=setuserattr&cururl=http’3A%2F/,2F192.168.24.73}2Fweb%2Fuser . html&-
at_username=admin&-at_newname=lars&-at_password=password&cmd=
setuserattr&-at_username=user&-at_newname=user&-at_password=user&cmd=

setuserattr&-at_username=guest&-at_newname=guest&-at_password=guest

Verdndern des Standardpasswortes der Kamera

Insecure Design (Unsicheres Design) - Schwachstellen kénnen sehr vielseitig sein und
lassen sich am besten durch intensives Nutzen und Untersuchen der Anwendung feststellen.
Wahrenddessen ist es sinnvoll, ausfiihrliches Threat Modeling zu betreiben, um nicht nur
Schwachstellen rein technischer Natur festzustellen, sondern auch Schwachstellen in der
Architektur und Logik der Anwendung.?? Threat Modeling ist eine Methode die Architektur
einer Anwendung zu analysieren und dabei strukturiert Sicherheitsrisiken zu identifizieren
und zu bewerten.>® Zudem werden fiir Angreifer attraktive Ziele identifiziert sowie die
Applikationslogik inklusive des Datenflusses modelliert, um somit mogliche Bedrohungen
aufzudecken.?* Basierend auf den daraus gewonnenen Informationen lassen sich anschlieend
praktische Penetrationstest-Methoden anwenden, um Schwachstellen zu finden. Ein géngiges
Beispiel fiir ein unsicheres Design wiére etwa ein Prozess zum Zuriicksetzen von Passwortern,
welcher auf dem Frage-Antwort-Prinzip besteht, da ein potenzieller Angreifer die Antworten
auf die Sicherheitsfragen kennen oder mit Techniken wie einer Open-Source Intelligence
(OSINT)-Recherche, oder Social Engineering herausfinden kénnte.?

Security Misconfiguration (Sicherheitsrelevante Fehlkonfiguration)-Schwachstellen be-
ruhen auf einer unsicheren Konfiguration der Anwendung, wie etwa nicht deaktivierten
Funktionen welche nicht benotigt werden, falsch konfigurierten Berechtigungen, oder etwa
Fehlermeldungen welche mehr Informationen preisgeben als nétig.® Auch diese Sicherheits-
lticken lassen sich wie zuvor gut durch ein intensives Erkunden der Anwendungen feststellen.
So ist es ratsam nach dem Auskundschaften der in der Webanwendung verwendeten Techno-
logien und Softwareversionen herauszufinden, ob beispielsweise Standardbenutzerkonten
noch aktiv sind oder Standardkennwérter nicht geandert wurden.?” Auch ein Portscanner wie
nmap kann bei der Suche nach sicherheitsrelevanten Fehlkonfigurationen verwendet werden,
um Ports zu finden, welche unbeabsichtigt von aufien zugidnglich sind oder auf dem zu
testenden System verfiigbare und moglicherweise angreifbare Dienste zu identifizieren. Beim
Testen verursachte Fehlermeldungen sollten zudem auf niitzliche Informationen untersucht
werden. Denn oftmals werden Fehler nicht sauber abgefangen und geben Angreifern zu
viele Informationen preis. Eine Fehlermeldung, welche nicht korrekt abgefangen wurde

2vgl. 42.
Vgl 9, S. 786 f.
3vgl. 9,S. 786 f.
$Bvgl. 45.
30Vgl. 46.
Vgl. 46.
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und zu viele Informationen preisgibt, ldsst sich mittels OWASP Juice Shop demonstrieren.
Wie in Abbildung 5.8 zu sehen ist, wurde mittels Burp Suite ein Request zum Login eines
Nutzers abgefangen und der Benutzername wurde so manipuliert, dass er einen Fehler bei
der Datenbankabfrage auslost.

] ] Burp Suite Community Edition v2023.11.1.3 - Temporary Project

Target: http:

in HTTP/1.1

Abbildung 5.8: Response mit enthaltener Fehlermeldung, welche sensible Informationen
preisgibt (Eigene Darstellung)

In der Abbildung kann man gut erkennen, dass der genaue Aufbau der internen Daten-
bankabfragen preisgegeben wird, sowie die verwendete Datenbanktechnologie und Version
(SQLite 3). Zudem ist ersichtlich, dass das Passwort des Nutzers sehr wahrscheinlich in
einen Hash des Typs MD5 umgewandelt wird, welcher wie zuvor bereits erwahnt nicht
mehr als sicher gilt. Diese Informationen konnten einem Angreifer dabei helfen, einen SQL-
Injection-Angriff durchzufiihren. Die demonstrierte Schwachstelle ldsst sich nicht nur als
sicherheitsrelevante Fehlkonfiguration einordnen, sondern auch als Security Logging and
Monitoring Failures (Fehler bei Logging und Monitoring), da durch diese spezifische
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Fehlkonfiguration Logdaten nach auflen gelangen, welche nur intern ersichtlich sein sollten.

Vulnerable and Outdated Components (Angreifbare und veraltete Komponenten) betref-
fen viele IoT-Geriéte, da diese hdufig keine regelméfiigen Sicherheitsupdates erhalten. Im all-
gemeinen lassen sich IoT-Gerate mit veralteten Softwareversionen iiber die IoT-Suchmaschine
shodan.io ausfindig machen. Wahrend eines Penetrationstestes fiir ein spezielles Gerat kon-
nen die verwendeten Bibliotheken und Module im Quellcode analysiert werden. Steht der
Quellcode nicht zur Verfiigung, kann der FEinsatz eines Schwachstellenscanners wie bei-
spielsweise Nessus in Betracht gezogen werden, um verwundbare Softwarekomponenten zu
identifizieren.

Identification and Authentication Failures (Identifikations- und Authentifizierungsfehler)
konnen in unterschiedlichen Auspriagungen auftreten. Diese Schwachstelle tritt auf, wenn
es Benutzern gestattet ist, unsichere Passworter zu verwenden, die Passworter in Klartext
abgespeichert werden, Sitzungs-IDs in der Uniform Resource Locator (URL) preisgegeben
werden, keine Zwei-Faktor-Authentifizierung vorhanden ist oder kein Schutz vor Brute-Force-
Angriffen implementiert ist.>® Wiahrend eines Penetrationstests kann daher gezielt auf diese
Schwachstellen getestet werden. Brute-Force-Angriffe auf Secure Shell (SSH)-Zugénge lassen
sich beispielsweise mit dem Programm hydra durchfiihren. Bei Brute-Force-Angriffen auf
Webanwendungen konnen Programme wie wfuzz, oder burp suite zum Einsatz kommen. Es
sollte dabei nicht nur darauf geachtet werden, ob dabei erfolgreich Zugangsdaten ermittelt
werden konnen, sondern auch ob grundsatzlich ein Brute-Force-Schutz implementiert ist,
da dieser Angriffe erschwert. Die Software Burp Suite bringt zudem ein Modul namens
sequencer mit, mit dem sich testen ldsst, ob IDs wie Sitzungs-IDs zuféllig generiert sind
oder nach einem Muster erstellt werden. Sind die IDs nicht zufillig, kann ein Angreifer dies
ausnutzen und versuchen, eigene IDs zu erstellen, um sich damit Zugang zu sensiblen Daten
zu verschaffen.

Software and Data Integrity Failures (Software- und Datenintegrititsmangel) entstehen
héufig durch unsichere oder schiadliche Abhdngigkeiten von Software, wie beispielsweise
externe Module, Bibliotheken oder Plugins.* Ein gezielter Penetrationstest auf diese Art
von Schwachstellen ist ohne den Quellcode der Anwendung nur schwer durchzufiihren. Fiir
eine genaue Analyse ist es notwendig alle Abhangigkeiten der Software zu recherchieren
und anschliefSend durch eine intensive Recherche herauszufinden, ob diese Abhédngigkeiten
Schwachstellen mit sich bringen. Sollte es sich bei dem Penetrationstest um einen White-
Box-Test handeln, empfiehlt es sich eine Software wie OWASP Dependency Check zur Hilfe zu
nehmen, um die Abhingigkeiten automatisiert zu priifen.*’

Server-Side Request Forgery veranlasst eine Webanwendung dazu, Anfragen an entfernte
Ressourcen durchzufiihren, auf die ein Anwender keinen Zugriff haben sollte. Beispielhaft
wiren etwa Anfragen an Server aus dem internen Netzwerk, auf die ein Nutzer keinen Zugriff
haben sollte, aber mittels Ausnutzung einer Schwachstelle einen anderen Server dazu bringt
die gewiinschte Anfrage erfolgreich auszufiihren.*! Durchfiihrbar ist dies beispielsweise

Byel. 47.
Fvgl. 48.
40vgl. 48.
4lvgl. 49.
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durch das gezielte Mitlesen des Datenverkehrs zwischen Webseiten und Browser mittels
einer Software wie Burp Suite und dem anschlieffenden austauschen der darin enthaltenen
Serveradressen.?

5.2.3 Mobile Anwendungen

Zur Steuerung von loT-Gerdten kommen oftmals auch Smartphone Anwendungen zum
Einsatz. Auch diese sollten in einen Penetrationstest mit einbezogen werden. Ein Ansatz
beim Testen von Smartphone Apps ist das Mitschneiden des Datenverkehrs zwischen App
und IoT-Gerdt mittels Anwendungen wie Burp Suite, OWASP ZAP, oder Wireshark, um
eventuell unverschliisselte Dateniibertragungen, oder Kommunikationsziele aufzudecken.*?
Dieses Vorgehen bietet sich vor allem bei WLAN-Verbindungen an, da hierfiir keine spezielle
Hardware benétigt wird, sondern nur ein handelstiblicher Laptop oder Desktop Computer,
mit eingebauter oder externer WLAN-Karte. Steht der Quellcode einer App zur Verfiigung,
so sollten dieser und dessen Abhédngigkeiten bei einem Penetrationstest untersucht werden.
Steht der Quellcode nicht zur Verfiigung, so kann man versuchen, mittels sogenanntem
Reverse Engineering Niitzliche Informationen oder Teile des Quellcodes aus der Bindrdatei zu
extrahieren.** Unter Reverse Engineering versteht man in diesem Kontext das Rekonstruieren
des Quellcodes aus bereits kompilierten Bindrdateien.

Die einfachste Moglichkeit Android Apps zu analysieren ist es, die APK-Datei aus dem
Internet herunterzuladen und &hnlich wie ein ZIP-Archiv zu entpacken. Dadurch wird ein
grofier Teil der App-Struktur, wie sie auch in der Android Manifest-Datei beschrieben wird
offengelegt. Fiir eine tiefere Analyse bietet sich ein Reverse Engineering des Quellcodes
mittels Programmen wie apktool an, auf diese Weise ist es moglich mittels eines kurzen
Kommandozeilenbefehls nach dem Schema apktool d <Pfad/AppName.apk> kompilierte Java-
Dateien der App zu dekompilieren, um diese anschliefend genauer zu betrachten.*®

Da sich der Quellcode von Smartphone Apps oft nicht vollstindig rekonstruieren lasst und
die Analyse komplex sein kann, ist es unter Umstédnden sinnvoll eine Anwendung wie das
Mobile Security Framework zu verwenden, um schelle aber nicht sehr tiefgreifende statische
und dynamische Analysen von Android und iOS Apps zu erstellen.*® Zum Erstellen einer
Analyse reicht es aus, die APK-Datei einer Android App, oder die IPA-Datei einer iOS-App
in die Weboberflache zu ziehen und auf den Analyze-Button zu klicken.*” Ein Ausschnitt
einer solchen Analyse ist in Abbildung 5.9 zu erkennen.

42vgl. 56.

#3vgl. 27, S. 957.
#vgl. 27, S. 958.
#vgl. 27, S. 959 ff.
46vgl. 27, S. 962.
47vgl. 27, S. 963.

44



5 Durchfiihrung von Penetrationstests an loT-Geriten

| MobSF H RECENTSCANS ~ STATICANALYZER  DYNAMICANALYZER APl DONATEY ~ DOCS  ABOUT | Searchips Q
<[> CODE ANALYSIS
HIGH INFO SECURE SUPPRESSED
6 10 1 2 o
Search:
NO *¢  ISSUE SEVERITY **  STANDARDS FILES OPTIONS
3 Insecure WebView Implementation. WebView ignores SSL Certificate errors and accept any SSL o CWE: CWE-295: Improper Certificate Validation comalipay/sdi/app/b.java _ -
Certificate. This application is vulnerable to MITM attacks OWASP Top 10: M3: Insecure Communication

OWASP MASVS: MSTG-NETWORK-3

14 Weak Encryption algorithm used (0} CWE: CWE-327: Use of a Broken or Risky Cryptographic
Algorithm
OWASP Top 10: M5: Insufficient Cryptography
OWASP MASVS: MSTG-CRYPTO-4

-

15 The file or SharedPreference is World Writable. Any App can write to the file [rizn } CWE: CWE-276: Incorrect Default Permissions
OWASP Top 10: M2: Insecure Data Storage
OWASP MASVS: MSTG-STORAGE-2

16 The App uses the encryption mode CBC with PKCS5/PKCST padding. This configuration is m CWE: CWE-649: Reliance on Obfuscation or Encryption of  com/meari/sdk/utils/Desutils java _-
vulnerable to padding oracle attacks. Security-Relevant Inputs without Integrity Checking.
OWASP Top 10: MS: Insufficient Cryptography
OWASP MASVS: MSTG-CRYPTO-3

©  start Dynamic Analysis

18 Debug configuration enabled. Production builds must not be debuggable. [izn ] CWE: CWE-919: Weaknesses in Mobile Applications
OWASP Top 10: M1: Improper Platform Usage
OWASP MASVS: MSTG-RESILIENCE-2

19 Insecure Implementation of SSL. Trusting all the certificates or accepting self signed certificatesisa () CWE: CWE-295: Improper Certificate Validation com/alipay/androidphone _-
critical Security Hole. This application is vulnerable to MITM attacks OWASP Top 10: M3: Insecure Communication imrpc/core/b.java
OWASP MASVS: MSTG-NETWORK-3

Abbildung 5.9: Ergebnisse der statischen App-Analyse einer App zur Steuerung von ieGeek
Uberwachungskameras mittels MobSF (Eigene Darstellung)

Die Abbildung zeigt eine statische Analyse der App zur Steuerung von ieGeek Uberwa-
chungskameras. Zu erkennen sind potenzielle im Quellcode der App vorhandene Schwach-
stellen wie schwache kryptografische Algorithmen, die verwendet wurden, oder aktiviertes
Debugging, welches nur wahrend der Entwicklung verwendet werden sollte. Zudem werden
die Schwachstellen gingigen Standards wie Common Weakness Enumeration (CWE) einer
Liste gangiger Schwachstellentypen, OWASP Mobile Application Security Verification Stan-
dard (MASVS) welches ein Standard fiir die Sicherheit mobiler Anwendungen ist und der
OWASP Top 10 zugeordnet. Aber nicht nur der Quellcode wird in Mobile Security Framework
(MobSF) analysiert, auch die von der App verlangten Berechtigungen werden gepriift. Zudem
wird die Android Manifest Datei untersucht und Internet Domains und URLs, zu denen sich
die Anwendung verbinden kann werden aufgelistet. Niitzlich ist auch die Auflistung aller
in der App hinterlegten Variablen und deren Werte und die automatische Hervorhebung
moglicher fest einprogrammierter Geheimnisse wie etwa API-Schliissel.

Der Vorteil einer solchen Analyse mittels MobSF ist, dass die Analyse sehr schnell und
automatisiert erfolgt. Dies ist von Vorteil, wenn bei einem Penetrationstest nicht ausreichend
Zeit eingeplant ist, um eine ausfiihrliche manuelle Analyse einer App durchzufiihren. Zudem
hilft eine solche Analyse Penetrationstestern, die keine tiefgreifenden Kenntnisse in der
Analyse von Smartphone-Apps haben, sich einen groben Uberblick und Verstindnis iiber
die Anwendung zu verschaffen, ohne sich zuvor tiefgreifendes Wissen aneignen zu miissen.
Aufgrund der Geschwindigkeit und Anwenderfreundlichkeit dieser Automatisierung, bietet
es sich zudem an Apps auch dann in einen Penetrationstest mit einzubeziehen, wenn diese
nicht Teil der eigentlichen Planung sind. So lassen sich zumindest grobe und offensichtliche
Maingel schnell identifizieren.
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5.3 Netzwerk

Ein zentraler Aspekt von IoT-Geréten ist die Netzwerkverbindung. Diese wird bei IoT-Gerdten
tiir gewohnlich drahtlos tiber Technologien wie ZigBee, Bluetooth oder WLAN aufgebaut.
Die Arten der Kommunikation unterscheiden sich dabei von Technologie zu Technolgie. So
ist die Kommunikation tiber WLAN und ZigBee nur innerhalb eines Netzwerkes moglich,
wohingegen Bluetooth eine direkte Kommunikation von Gerit zu Gerét erlaubt.*®

Allerdings miissen Bluetooth-Gerite fiir eine Kommunikation erst miteinander gekoppelt
werden, um eine verschliisselte Kommunikation zu erméglichen.49 Eine zuséatzliche Sicher-
heitsmafinahme von BLE ist das sogenannte Channel Hopping, bei dem die Gerdte nach einem
individuell ausgewédhlten Muster die Bluetooth-Kanéle wechseln und somit ein Mitlesen
verhindern sollen.” Mittels Programmen wie Ubertooth One lassen sich die Verbindungen
allerdings tiberwachen und das Muster fiir das Wechseln der Kanédle kann automatisiert
berechnet werden.”! Um einen Angriff auf ein Bluetooth-Gerét durchzufiihren, muss zuerst
die physische Adresse des Gerétes ermittelt werden. Dies ldsst sich mit dem Programm
hcitool erledigen, welches bei vielen Linux Distributionen bereits vorinstalliert ist.>2 Mittels
des Befehls hcitool lescan lassen sich beispielsweise die Hardwareadressen aller BLE-Gerite
in Reichweite des Computers anzeigen.>® Anschlieflend lassen sich Verbindungen iiber das
Programm Ubertooth unter Verwendung des Befehls ubertooth-btle -f -t<Hardwareadresse> -c
<dateiname>.pcap mitlesen.>* Der Parameter -f sorgt dafiir, dass dem Datenverkehr auch bei Ka-
nalwechseln weiter gefolgt wird und der Parameter -c speichert die Datenpakete in einer Datei,
welche spater mit dem Programm Wireshark eine bessere Analyse ermdglicht.>® Mittels des
Programmes gatttool, welches Bestandteil vieler Linux Distributionen ist, lassen sich einzelne
Datenpakete zum Durchfiihren eines Replay Angriffes anschlieffend erneut an das Gerit sen-
den, oder verindern und an das Gerit senden.”® Um Angriffe auf Bluetooth LE komfortabler
durchzufiihren, existiert das Framework BtleJuice (https://github.com/DigitalSecurity/btlejuice),
welches eine grafische Oberflache besitzt und viele Funktionen fiir Penetrationstests von
BLE-Verbindungen biindelt.

ZigBee ldsst sich mittels Replay Angriffen angreifen, bei denen bereits verschliisselte
Datenpakete mitgelesen und zu einem spéteren Zeitpunkt noch einmal gesendet werden,
woraufhin das Zielgerit den mitgelesenen Befehl noch einmal durchfiihrt.”” Da die Datenpa-
kete eine einzigartigen IDs enthalten, sondern nur Werte zwischen 0 und 255, sind solche
Angriffe nicht sonderlich komplex in der Ausfiihrung.%® Eine weitere Angriffstechnik auf

8vgl. 12,S.197.
Yvgl. 12, S. 178.
0vgl. 12, S. 181.
5lvgl. 12, S. 181.
52vgl. 54, S. 296 f.
BVgl. 54, S. 296 f.
4vgl. 54, S. 297 f.
Vgl. 54, S. 296.
%6Vgl. 54, S. 305 f.
Vgl. 12, S. 200.
Bvgl. 12, S. 200.
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ZigBee Netzwerke ist das Abfangen des Netzwerkschliissels. Dieser Schliissel ist bei vielen
ZigBee Koordinatoren fest einprogrammiert, lasst sich nicht verandern und wird zudem
immer im Klartext iibertragen, wodurch ein Angreifer nur darauf warten muss, bis ein neues
Gerit dem Netzwerk beitritt und der Schliissel beim Beitritt mitgelesen werden kann.>®
Solche Angriffe lassen sich mit geeigneter ZigBee Hardware welche mit einer speziellen
KillerBee (https://github.com/riverloopsec/killerbee) Firmware bespielt wurde und dem zugehori-
gen Framework durchfiihren, welches fiir Penetrationstests von ZigBee-Geréten entwickelt
wurde.®! Damit lasst sich ZigBee Datenverkehr mitlesen und fiir eine einfachere Analyse
an das Programm Wireshark weiterleiten, welches fiir gewohnlich zum Mitlesen von WLAN
Datenverkehr genutzt wird.®?

Das Protokoll Z-Wave lasst sich auf dhnliche Art und Weise mit dem Framework EZ-Wave
(https://github.com/AFITWiSec/EZ-Wave) angreifen, welches allerdings spezielle Hardware
namens HackRF des Herstellers Great Scott Gadgets (https:/ /greatscottgadgets.com /hackrf/one/)
voraussetzt.> Mit dieser Kombination von Hardware und Software konnen Penetrationstester
Z-Wave Gerite aufspiiren, den Datenverkehr mitlesen und Aktionen wie Replay-Angriffe
oder Uberlagerungen und Storungen des Signals durchfiihren.%*

Fiir Penetrationstests von klassischem Ethernet und WLAN Netzwerken kommen oftmals
Programme wie nmap und Wireshark zum Einsatz. Das Programm nmap sendet IP-Pakete
an alle moglichen Netzwerkadressen eines Netzwerkes, um basierend auf den erhaltenen
Antworten alle im Netzwerk aktiven Gerite zu identifizieren.®® Zudem erlaubt nmap eine
weitere Analyse der gefundenen Netzwerkgerite, indem es gezielt nach offenen Netzwerk-
ports sucht und anschliefSend versucht herauszufinden, welche Dienste und deren Version
auf den gefundenen Ports laufen.®® Basierend auf diesen Informationen lassen sich weitere
Angriffe vorbereiten, indem beispielsweise bereits bekannte Schwachstellen der gefundenen
Dienste mittels Schwachstellendatenbanken ermittelt werden. Die Abbildung 5.10 zeigt das
Ergebnis eines einfachen nmap Scans, welcher die IP-Adresse einer Uberwachungskamera als
Ziel hatte.

Mvgl. 12, S. 201.
0vgl. 12, S. 201 ff.
61vgl. 26, S. 276.
2ygl. 26, S. 278.
vgl. 26, S. 280 f.
64vgl. 26, S. 280 ff.
5vgl. 27, S. 116.
66vgl. 27, S. 116.
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[ N N | larsursprung — larsursprung@LUMBP — ~ — -zsh — 65x15

~ nmap 192.168.24.73
Starting Nmap 7.92 ( https://nmap.org ) at 2023-12-22 20:48 CET
Nmap scan report for 192.168.24.73
Host is up (@.0043s latency).
Not shown: 995 closed tcp ports (conn-refused)
PORT STATE SERVICE
53/tcp open domain
80/tcp open http
554/tcp open rtsp
1935/tcp open rtmp
80880/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 6.18 seconds

~

Abbildung 5.10: Ergebnis eines nmap Scans an einer ieGeek Uberwachungskamera (Eigene
Darstellung)

Auf dem Screenshot ist anhand der offenen Ports erkennbar, dass zusitzlich zu den Diensten
Real-Time Streaming Protocol (RTSP) und Real-Time Messaging Protocol (RTMP), welche
zur Videotibertragung bei Uberwachungskameras genutzt werden, auch ein Domain Name
System (DNS)-Server auf der Kamera lduft, als auch ein Webserver und ein Proxy-Server.
Somit ist leicht erkennbar, dass auf der Kamera eine Weboberflache fiir die Administration
verfligbar ist. Da zudem nur der HTTP-Port mit der Nummer 80 erreichbar ist und nicht
der HTTPS-Port mit der Nummer 443, ist zu erwarten, dass die Weboberfliche nur tiber
das unsichere HTTP-Protokoll erreichbar ist. Mit durch den Parameter -sV aktiviertem
Fingerprinting, erkennt nmap zudem, dass der verwendete Webserver vom Typ Mongoose httpd
ist und RTSP tiber einen Hipcam RealServer rtspd in Version 1.0 bereitgestellt wird. Weiterhin
wird als Betriebssystem DD-WRT in Version 3.0 mit den Linux Kernel in Version 4.4.2 erkannt,
sowie Shenzengtong BO Weitechnology als Hersteller der Netzwerkkarte identifiziert. Die
Verwendung von nmap liefert demnach also eine gute Informationsgrundlage, um das weitere
Vorgehen wihrend eines Penetrationstests zu planen.

Fiir intensivere Analysen von Netzwerkgerdaten und dem Datenverkehr, der von diesen
ausgeht, ist das Programm Wireshark weit verbreitet. Es bietet eine grafische Benutzero-
berfliche und kann den gesamten Datenverkehr einer Netzwerkschnittstelle mitschneiden
und analysieren.®’” Fiir die Analyse des Datenverkehrs bei IoT-Geraten bietet sich daher

7vgl. 27, S. 135.
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an, einen Computer auf dem Wireshark installiert ist als WLAN-Zugangspunkt fiir das zu
testende Gerdt zu konfigurieren, um so den gesamten Datenverkehr analysieren zu kon-
nen.?® Da die Datenmenge schnell sehr grofs und damit uniibersichtlich werden kann, ist
es ratsam die Filtermoglichkeiten von Wireshark anzuwenden und damit nur bestimmte
Gerate und Protokolle anzeigen zu lassen, sowie Datenpakete in nicht zu grofien Intervallen
aufzunehmen.®

5.4 Cloud

Hautig sind IoT-Gerdte mit Clouddiensten verbunden, um Daten zentral abzulegen und
verftigbar zu machen, oder um Gerite von aufSerhalb des internen Netzwerkes aus zu steuern
und zu verwalten. Ein weit verbreiteter Clouddienst zum Speichern von grofieren Datenmen-
gen ist Amazon S3. S3 erlaubt es Daten in sogenannten Buckets entweder offentlich oder privat
abzulegen.”’ Bei einem Penetrationstest ist es also sinnvoll den Netzwerkverkehr mittels
Anwendungen wie Burp Suite oder Wireshark mitzulesen und zu tiberpriifen, ob Verbindungen
zu S3-Buckets aufgebaut werden. Anschlieflend sollte tiberpriift werden, ob Daten in diesen
Buckets vor Zugriffen von aufsen geschiitzt und Berechtigungen korrekt konfiguriert wurden.
Die Namensgebung fiir S3-Buckets folgt den gleichen Regeln wie fiir Hostnahmen, bei denen
nur Kleinbuchstaben und wenige Sonderzeichen gestattet sind.”! Dies verleitet Administrato-
ren und Entwickler dazu, fiir Buckets dhnliche Namen wie fiir die eigenen Domainnamen
zu verwenden.”? Da die Namen fiir S3-Buckets in den meisten Fillen nach dem Muster
http://s3.amazonaws.com/<bucket name>/ oder http://<bucket name>.s3.amazonaws.com/ aufge-
baut sind, konnen potenzielle Angreifer mogliche Adressen mit Anwendungen wie Gobuster
oder DirBuster erraten und anschlieend analysieren.”® Gobuster bietet neben Moglichkeiten
zum enumerieren von Verzeichnissen und Domains auch einen Modus zum Auffinden von
Amazon S3-Buckets. In Abbildung 5.11 ist ein solcher Scan zu erkennen.

8vgl. 27, S. 136.
vgl. 27, S. 137 ff.
70vgl. 27,S. 851 f.
"Vgl. 27, S. 852.
2Vgl. 27, S. 852.
73Vgl. 27, S. 858.
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® ® ® B larsursprung — larsursprung@LUMBP — ~ — -zsh — 63x36
~ gobuster s3 -w iot-companies.txt

Gobuster v3.6
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] Threads:
[+] Wordlist: iot-companies.txt

[+] User Agent: gobuster/3.6
[+] Timeout:

[+] Maximum files

Finished

Abbildung 5.11: Ergebnis eines Gobuster Scans nach Amazon S3-Buckets (Eigene Darstellung)

Fiir diesen Scan wurde mittels einer schnellen Internetrecherche eine Liste mit 25 Unter-
nehmen aus dem Bereich IoT angefertigt. Bei neun Unternehmen, also mehr als einem Dirittel
waren S3-Buckets auffindbar. Sobald der Name eines Buckets bekannt ist, konnen mittels
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der AWS Konsolenanwendung und dem Befehl aws s3 Is s3://<bucket name>/ —recursive > direc-
tory.txt alle Dateien und Verzeichnisse rekursiv aufgelistet und in eine Textdatei exportiert
werden.”* Eine Moglichkeit 6ffentlich zugéngliche S3-Buckets automatisch aufzuspiiren und
zu durchsuchen, bieten Anwendungen wie Warfare, bucket-stream, AWSBucketDump, oder
Bucket ﬁnder.75 Bei Penetrationstests von Amazon Web Services ist dabei zu beachten, dass
tiir Penetrationstests zuvor die Erlaubnis von Amazon eingeholt werden muss, welche sich
tiber ein Onlineformular innerhalb von wenigen Tagen beantragen ldsst.”® Auch andere An-
bieter von Clouddiensten haben Richtlinien fiir Penetrationstests aufgestellt, die es jeweils zu
beachten gilt, um rechtlich einwandfrei zu handeln.””

74vgl. 27, S. 858.
5Vgl. 27, S. 859.
76Vgl. 12, S. 236 f.
7TVgl. 12,S. 234 .
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6 Methode zur Durchfiihrung von
Penetrationstests an IoT-Gerdten

Basierend auf den Erkenntnissen der vorherigen Kapitel, wird nachfolgend eine geeignete
Methode entwickelt, um effektiv Penetrationstests an IoT-Gerdten durchzufiihren. Dabei
werden zundchst bestehende Penetrationstestmethoden evaluiert, um anschliefSend kritische
Elemente fiir eine Penetrationstestmethodik zu bestimmen. Mit den daraus resultierenden
Anforderungen wird im Nachhinein eine Penetrationstest-Methodik entwickelt, die sich von
Unternehmen und Penetrationstestern auf unterschiedlichste IoT-Gerdte anwenden lassen
soll. Die neu entwickelte Methodik wird abschliefSend mit den zuvor erlduterten bestehenden
Methoden verglichen und es wird geklart, wie die entwickelte Methodik an zukiinftige
Entwicklungen im Bereich IoT angepasst und damit langfristig relevant bleiben kann.

6.1 Bestehende Penetrationstest-Methoden fiir IoT-Gerate

Zunéchst gilt es zu evaluieren, welche bestehenden Penetrationstest-Methoden fiir IoT-
Gerite existieren und wo deren Stdrken, als auch deren Schwéchen liegen. Dies dient dazu,
den aktuellen Stand in dem Bereich der IoT-Penetrationstests aufzuzeigen. Hierfiir werden
nachfolgend einige verbreitete Methoden betrachtet. Dies bildet zudem die Grundlage fiir die
spatere Identifizierung kritischer Elemente bei der Entwicklung einer eigenen Methodik.
Der OWASP IoT Security Testing Guide ist ein Leitfaden speziell entwickelt fiir die
Durchfithrung von Penetrationstests im IoT-Bereich. Der Leitfaden ist darauf ausgelegt
Schwachstellen in IoT-Gerédten zu identifizieren und zu mitigieren und versucht dabei mog-
lichst alle Bereiche von IoT abzudecken und auch bei zukiinftigen Entwicklungen stets
vergleichbare Ergebnisse zu liefern.! Enthalten sind eine Reihe praktisch umsetzbarer Tech-
niken und Methoden, die von Penetrationstestern in ihren Tests direkt umgesetzt werden
konnen. Der Leitfaden teilt IoT-Geréte in unterschiedliche Komponenten auf, wobei jeder
Komponente neben einer umfangreichen Sammlung an Informationen, ein Katalog an Test-
szenarien inklusive Checklisten zur Verfiigung gestellt wird.? Unter anderem werden die
Bereiche Authentifizierung, Verschliisselung, Firmware-Aktualisierungen und Netzwerkkom-
munikation abgedeckt. Durch diese breite Aufstellung wird ein ganzheitlicher Blick auf
die IoT-Sicherheit gewihrleistet. Die stetige Aktualitdt wird dabei durch die Beitrdge aus
der OWASP-Gemeinschaft sichergestellt, welche neue Informationen zusammentrédgt und
verdffentlicht. Dieser gemeinschaftsorientierte Ansatz kann allerdings die Konsistenz beein-

lvgl. 57.
2vgl. 58.
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trachtigen, da zwar oft ein breites Spektrum an Informationen zusammengetragen wird, diese
aber in Tiefe und Konsistenz der Inhalte schwanken konnen, wodurch die Einheitlichkeit
und Qualitdt der Richtlinien Schwankungen unterliegen. Ein weiterer Nachteil des Leitfadens
ist das Fehlen einer empfohlenen Reihenfolge oder Struktur in, welcher die verschiedenen
Test durchgefiihrt werden sollten. Dies kann eine Rolle spielen, da bei der Untersuchung der
Hardware diese zerstort werden kann und anschliefsend ein Test der Software nicht mehr
moglich ware, sofern nicht weitere Gerit fiir Tests zur Verfiigung stehen. Ein weiteres Beispiel
wdre das Ausleiten der Firmware wihrend einer initialen Aktualisierung der Firmware.
Sollten keine anderen Moglichkeiten zur Verfligung stehen, die Firmware zu extrahieren und
die initiale Aktualisierung bei Inbetriebnahme des Gerétes ist bereits durchgefiihrt, so entfallt
diese Moglichkeit an die Firmware zu gelangen damit. Daher kann die Reihenfolge, in der
die einzelnen Tests durchgefiihrt werden eine wichtige Rolle fiir einen effizienten Penetra-
tionstest spielen. Auch darauf wie eine effektive Zusammenarbeit von Penetrationstestern
untereinander aussehen kann, findet in dem Leitfaden keine Erwdhnung. Der OWASP IoT
Security Testing Guide ist daher als umfassendes Nachschlagewerk anzusehen, auf dessen
Grundlage Unternehmen eine individuelle Methodik zun&chst noch entwickeln miissen.
Das BSI-Penetrationstest-Modell beschiftigt sich mit der Durchfiihrung von Penetra-
tionstests von vernetzten IT-Systemen im Allgemeinen.? Es handelt sich hierbei um eine
Studie, welche vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) durchgefiihrt
wurde und den Fokus auf die strukturelle Durchfithrung von Penetrationstests legt, statt
auf die praktische Anwendung von spezifischen Techniken.* Dadurch kann das Modell als
Informationsgrundlage zur Entwicklung eigener, spezifischer Methoden verwendet werden,
unter anderem auch fiir den IoT-Bereich. Das BSI-Modell geht dabei nicht nur ausschliefllich
auf die Struktur von Penetrationstests ein, sondern auch auf die Rahmenbedingungen, wie
gesetzliche Vorschriften, welche bei der Durchfiihrung beachtet werden sollten.’ Doch auch
organisatorische Rahmenbedingungen wie mogliche Systemausfélle oder personelle und
technische Voraussetzungen, die bei der Planung von Penetrationstests beachtet werden
sollten, lisst das BSI-Modell nicht aufler Acht.® Die Stirke des BSI-Modells liegt in seiner
strukturierten Vorgehensweise, die in fiinf Phasen unterteilt ist: Vorbereitung, Informationsge-
winnung, Bewertung, aktive Eindringversuche und Abschlussanalyse.” Diese systematische
Herangehensweise kann auch beim Testen von IoT-Umgebungen von Vorteil sein, da sie
aufgrund intensiver Vorbereitung und wohldefinierter Struktur eine detaillierte und umfas-
sende Analyse ermoglicht. Allerdings ist das BSI-Modell aufgrund seines grofien Umfangs
und den detaillierten Modulbeschreibungen mit spezifischen Checklisten fiir die einzelnen
Penetrationstestbestandteile nur bedingt fiir die Durchfithrung von IoT-Systemen geeignet.®
Als Grund lisst sich hier unter anderem der starke Fokus aus den Bereich Software anfiihren,
denn die physische Untersuchung von Hardware wie sie bei Penetrationstests im Bereich des

3vel. 59, S. 4.
4Vel. 59, S. 4.
5Vgl. 59, S. 18 f.
®Vgl. 59, S. 36 ff.
"Vgl. 59, S. 45 ff.
8vel. 59, S. 53 ff.
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IoT notwendig ist, fehlt ganzlich. Somit ist das BSI-Modell zwar nicht als alleinige Grundlage
fiir die Durchfiihrung von Penetrationstests im IoT-Bereich geeignet, bietet allerdings eine
solide Grundlage, auf der Penetrationstests in diesem Bereich aufbauen kénnen.

IoT Pentesting Guide by Aditya Gupta Der IoT Pentesting Guide von Aditya Gupta liefert
eine weitere Methode zur Durchfiithrung von Penetrationstests im Bereich IoT und soll vor
allem als Nachschlagewerk fiir Anfanger und Fortgeschrittene Penetrationstester dienen.
Der Leitfaden konzentriert sich dabei vornehmlich auf die physischen Komponenten von
IoT-Geriten, sowie auf die Firmware und Netzwerkkommunikation.” Derzeit befindet sich
der Leitfaden noch in einer frithen Phase der Entwicklung und fiihrt alle Themenbereiche nur
kurz und stichpunktartig aus. Aufgrund dessen ist der Leitfaden im aktuellen Zustand nicht
fiir den praktischen Einsatz geeignet. Des Weiteren Fehlt die Definition einer strukturierten
Vorgehensweise und zur Planung von IoT-Penetrationstests.

Auch das Buch Praktische Einfithrung in Hardware Hacking von Marcel Mangel und
Sebastian Bicchi bietet viele Informationen zum Thema IoT-Penetrationstests. Es enthélt
Informationen zu unterschiedlichsten Themen und geht teilweise auch darauf ein, in welcher
Reihenfolge ein Penetrationstest an IoT-Gerdten durchzufiihren ist. Es wird etwa speziell
darauf hingewiesen, dass bei der ersten Inbetriebnahme eines Gerédtes der Datenverkehr
mitgeschnitten werden sollte, um wahrenddessen eventuell wichtige Informationen abzufan-
gen.10

Das IoT Security Assurance Framework welches von der IoT Security Foundation geschaf-
fen wurde, stellt eine umfassende Sammlung an Richtlinien und Praktiken dar, welche speziell
auf die Absicherung von IoT-Geréten und deren Okosystem ausgerichtet sind. Das Framework
bietet einen strukturierten Ansatz fiir die Bewertung der Sicherheit von IoT-Umgebungen,
der detaillierte Verfahren und Empfehlungen enthilt, die sich an verschiedenen Interessen-
gruppen im IoT Umfeld richten, darunter Hersteller von IoT-Geréten, Entwickler und auch
Héndler.!! Ein grofler Vorteil gegeniiber anderen eher allgemein gehaltenen Frameworks
stellt dabei die Spezialisierung auf das IoT Okosystem dar. Das Framework bietet dabei
praktische Anleitungen und Richtlinien, die von Unternehmen direkt anwendbar sind. Da-
bei werden Themenbereiche wie Datenschutz, Geratesicherheit, Netzwerksicherheit, sowie
Cloud-Schnittstellen mit abgedeckt. Somit kann die Sicherheit von IoT-Gerdten in Génze
abgebildet werden. Dabei ldsst sich das Framework auf eine Vielzahl unterschiedlicher Geréate
anwenden und ist auf IoT Landschaften unterschiedlichster Grofse anpassen. Ein Nachteil
des Frameworks ist allerdings der Mangel an tiefen Informationen unter anderem im Bereich
Netzwerktechnik. Somit ist das Framework nicht als alleiniges Nachschlagewerk geeignet
und bei spezifischen Fragestellungen miissen weitere Informationen aus weiteren Quellen
hinzugezogen werden. Aufgrund der detaillierten Empfehlungen und Richtlinien ist das
Framework zwar flexibel auf unterschiedlichste Geradtetypen anwendbar, muss aufgrund
der raschen Entwicklungen im IoT Umfeld stetig aktualisiert werden und implementiert die
aktuellsten Entwicklungen unter Umstdnden erst verzogert. Zudem birgt eine ausfiihrliche

9Vgl. 60.
10vgl. 12, S. 20 ff.
1yel. 61,S. 4 f.
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Sammlung von Richtlinien das Risiko, dass diese Richtlinien unbedacht und eventuell un-
praktikabel umgesetzt werden, anstelle eine umfassende und angepasste Sicherheitsstrategie
zu entwickeln, die fiir das Unternehmen praktikabel ist. Es stellt zudem keine dedizierte Me-
thode zur Durchfiithrung von Penetrationstests bereit, sondern dient vielmehr dazu fundierte
Entscheidungen in Bezug auf die Sicherheit von IoT-Gerédten zu treffen, indem es eine Liste
mit Voraussetzungen fiir eine gute Sicherheit bereitstellt.!> Das Framework bildet daher eine
bessere Grundlage fiir Unternehmen die IoT-Gerédte entwickeln mochten, oder die vor der
Kaufentscheidung von IoT-Geraten stehen, als fiir solche die Penetrationstests durchfiihren
mochten.

Die NIST Special Publication 800-183 (Networks of "Things’) ist ein Framework, welches
darauf ausgelegt ist die Komplexitit moderner Computernetze vor allem im IoT Umfeld
verstdndlich zu machen. Die Veréffentlichung bietet einen Uberblick iiber die grundlegenden
Aspekte vernetzter Gerdate und Systeme, einschliefslich ihrer Zusammensetzung, Verbin-
dungsarten und Eigenschaften. Das Hauptaugenmerk liegt hierbei darauf, Grundlagen zu
definieren, um ein gemeinsames Verstdndnis fiir diese und deren Begriffe zu schaffen.!3
Dieser Ansatz kann fiir IoT-Penetrationstests von Nutzen sein, da er ein breites Spektrum an
vernetzten Gerdten und deren Moglichkeiten zur Interaktion untereinander umfasst und eine
Informations- und Kommunikationsgrundlage fiir eine griindliche Bewertung potenzieller
Schwachstellen iiber verschiedene Netzwerkschichten von IoT hinweg ermoglicht. Vor allem
die Interoperalitdt von IoT-Gerdten steht dabei im Fokus, was bei der Identifikation von
Schwachstellen, die wiahrend der Interaktion von Geréaten entstehen konnen hilfreich ist, ein
kritischer Aspekt, der bei gerdtezentrierten Methoden tibersehen werden kann. Zudem geniefst
das Framework eine hohe Glaubwiirdigkeit und Reputation, da es von einer Bundesbehorde
der USA stammt und in Zusammenarbeit mit Forschern der ganzen Welt entwickelt wurde.
Allerdings liegt der Fokus nicht auf der Durchfiihrung von Penetrationstests, weshalb das
Framework nicht als eigenstdndige Penetrationstestmethode zu sehen ist. Auch der exklusive
Fokus auf Netzwerktechnologien stell hier einen Nachteil dar. Jedoch stellt das Framework
ein fest definiertes Vokabular und Grundlagenwissen fiir den Bereich der IoT-Netzwerke zu
Verfiigung. Dieses kann wihrend Penetrationstests verwendet werden, um ein gemeinsames
Verstiandnis aller Beteiligten fiir verschiedene Begriffe zu festigen.!* Das Framework ist daher
eher als Informationsquelle oder Nachschlagewerk anzusehen, welches bei Penetrationstests
unterstiitzend angewendet werden kann.

6.2 Kritische Elemente bei der Entwicklung einer
Penetrationstest-Methodik fiir IoT-Gerite

Im Folgenden Abschnitt werden auf Grundlage der zuvor bei der Durchfiihrung von Penetra-
tionstests und bei der Evaluierung von verschiedenen Penetrationstestmethoden erlangten
gesammelten Erkenntnisse genutzt, um kritische Elemente fiir die Entwicklung einer Methode

12ygl. 61, S. 5.
13vel. 62,S.1f1.
14vel. 62, S. 22.
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fiir Penetrationstests bei IoT-Geréten zu benennen. Dies ist notwendig, da das [oT-Okosystem
eine Vielzahl komplexer und miteinander verbundener Elemente umfasst und Penetrations-
tests genau strukturiert werden sollten.

Als erstes wichtiges Element fiir eine Penetrationstestmethodik ist die Testreihenfolge zu
nennen, in der Tests durchgefiihrt werden sollten. Die Reihenfolge ist von entscheidender
Bedeutung, da sie sowohl die Wirksamkeit des Testes, als auch die Integritiat des zu testen-
den Gerétes beeinflussen kann. Die Reihenfolge sollte daher strategisch so gewéhlt werden,
dass sie die Wahrscheinlichkeit mit der Schwachstellen entdeckt werden maximiert und
das Risiko minimiert das Gerét zu einem ungiinstigen Zeitpunkt zu beschddigen, oder den
Betrieb des Gerétes zu verhindern. Es ist daher ratsam, mit nicht-invasiven Tests zu beginnen.
Ein sinnvoller Beginn wire etwa die Untersuchung des Netzwerkverkehrs bei Inbetriebnah-
me des Geridtes, da hierbei Schwachstellen wie unverschliisselte Kommunikation fiir den
Schliisselaustausch oder initiale Konfigurationen abgefangen werden konnen. Des Weiteren
fiihren Geréte bei der erstmaligen Inbetriebnahme haufig Softwareaktualisierungen durch,
wobei entweder die Ubertragung der Firmware mitgelesen werden kann, oder zumindest
von welchem Endpunkt beim Hersteller dieser bezogen wird. Anschlieffend konnen weitere
Tests an der Software durchgefiihrt werden, wie etwa das Suchen nach Schwachstellen und
eventuell vorhandenen Weboberflachen, oder mobilen Apps. Anschliefsend konnen invasivere
Analysen wie die Untersuchung der Sicherheit des Gehduses und das Identifizieren von
Debugging-Schnittstellen wie UART. Bei diesen Untersuchungen besteht das Risiko das Gerit
irreversibel zu beschddigen und die Durchfiihrung von weiteren Tests zu verhindern, oder
zu verzdgern sofern es dann notwendig wird Ersatz zu beschaffen. Aus diesen Griinden ist
eine sorgfaltige Wahl der Reihenfolge fiir eine effektive und effiziente Durchfiithrung von
Penetrationstests unabdinglich.

Noch bevor Penetrationstester eigene praktische Tests und Untersuchungen durchfiihren,
sollte eine umfassende OSINT-Recherche durchgefiihrt werden. Hierbei konnen vorab be-
reits wichtige Informationen gewonnen werden, die Penetrationstestern vorab ein besseres
Verstdndnis fiir das zu testende Gerit vermitteln. So gibt es fiir eine Vielzahl von Gerdten auf
Webseiten wie etwa iFixit (https:/ /www.ifixit.com/Teardown) bereits detaillierte Anleitungen
fiir das Auseinanderbauen der Hardware. Somit kann bereits vorab ein Verstiandnis dafiir
erlangt werden, wie ein Gerét aufgebaut ist, notwendige Werkzeuge konnen vorab beschafft
werden und Beschddigungen aufgrund falscher Herangehensweisen kénnen vermieden wer-
den. Auch Firmwares konnen in einigen Féllen bereits vorab heruntergeladen und untersucht
werden. In vielen Fillen lassen sich Firmwares sogar beim Hersteller selbst herunterladen.
Sollte dies nicht moglich sein, gibt es Firmwaredatenbanken, in denen sich viele Firmwares
auffinden lassen. Somit ist auch ein Vergleich von unterschiedlichen Firmwareversionen
moglich, um eventuelle Auffalligkeiten aufzudecken. Auch lassen sich Standardpassworter
von vielen Gerdten im Internet auffinden, sowie die Position der Debugging-Schnittstellen auf
der Platine. Eine umfassende Suche mittels Suchmaschinen wie Google (https://google.de)
oder Plattformen wie GitHub (https://github.com) kann also vorab wichtige Erkenntnisse
oder niitzliche Vergleichsdaten liefern.

Ein weiteres kritisches Element ist die kontinuierliche Dokumentation von Zwischenergeb-
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nissen und durchgefiihrten Aktionen. Dies stellt sicher, dass durchgefiihrte Tatigkeiten zu
jedem Zeitpunkt reproduzierbar sind und andere Penetrationstester den aktuellen Stand eines
Tests aufgreifen konnen. Es sollte dabei auf eine saubere und logische Struktur der Dokumen-
tation und Daten geachtet werden. So sollten interessante Mitschnitte des Netzwerkverkehrs
so abgelegt werden, dass sie zu einem spéteren Zeitpunkt leicht auffindbar sind. Dies konnte
etwa notwendig sein, um Requests miteinander zu vergleichen und Auswirkungen von Ande-
rungen der Konfiguration zu identifizieren. Es ist daher ratsam eine sinnvolle Projektstruktur
fiir Penetrationstests festzulegen, in der sich alle Beteiligten jederzeit zurechtfinden.

Zu Beginn eines Penetrationstestes ist es notwendig den genauen Umfang zu definieren.
Ohne einen zuvor festgelegten Umfang ist es kaum moglich einen Penetrationstest innerhalb
eines zuvor bestimmten Zeitrahmens effizient durchzufiihren. Dieser ist daher ein weiterer
kritischer Aspekt eine Penetrationstestmethodik. Der Umfang sollte alle relevanten Kom-
ponenten eines IoT-Systems abdecken. Relevante Komponenten sind Hardware, Software,
Netzwerk und Cloud-Dienste, sowie deren Teilbereiche. Sollte fiir einen Penetrationstest nur
eine begrenzte Zeit oder begrenzte Ressourcen zu Verfiigung stehen, so sollte der Umfang
entsprechend angepasst werden. Der Umfang sollte daher auf Ressourcen wie Zeit, Kenntnis-
se der Penetrationstester und zur Verfiigung stehende Werkzeuge und Hardware angepasst
werden.

Threat Modeling ist eine Technik, bei der alle Funktionen, technischen Abhangigkeiten und
der Datenfluss von Systemen modelliert werden, um dabei moglichst alle Angriffsvektoren
eines Systems zu identifizieren und zu grafisch dokumentieren.'® Sobald die Angriffsvektoren
identifiziert wurden, werden Angriffsszenarien, auch Threats genannt, mittels Methoden
wie Spoofing Identity, Tampering with Data, Repudiation, Information Disclosure, Denial of
Service, Elevation of Privilege (STRIDE) identifiziert und klassifiziert, um das zugehorige
Risiko festzulegen.16 Aus dem Threat Modeling resultiert das sogenannte Threat Model, auf
welchem die Durchfiihrung des Penetrationstests aufbauen kann. Ein Threat Model kann bei
einem IoT Penetrationstest also eine wichtige Rolle spielen. Daher wird das Threat Modelling
bei der Methodenentwicklung ausfiihrlicher behandelt.

Das Ubergreifende Ziel eines Penetrationstestes ist es einen umfassenden Bericht iiber die
Sicherheit des zu testenden Systems zu erstellen. Dies wird auch Reporting genannt und ist
ein weiterer kritischer Bestandteil von Penetrationstests. Der Ergebnisbericht dient nach dem
Penetrationstest als Entscheidungsgrundlage fiir weitere Handlungen, oder als Grundlage
zur Behebung der gefundenen Schwachstellen. Dieser Bericht richtet sich an unterschiedliche
Zielgruppen wie Entwickler, Fiihrungskréfte oder andere Penetrationstester und sollte daher
verwertbare Informationen fiir jede dieser Zielgruppen aufweisen.

6.3 Methodenentwicklung

Im Folgenden werden die zuvor identifizierten kritischen Elemente von IoT Penetrationstests,
sowie die in den vorherigen Kapiteln gewonnenen Kenntnisse dazu genutzt, eine Methode fiir

15vgl. 26, S. 32.
16ygl. 26, S. 32.
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Penetrationstests von IoT-Gerédten zu entwickeln. Als kritisches Element hat sich eine sinnvolle
Reihenfolge fiir die Durchfiihrung der einzelnen Analysen der Komponenten von IoT-Gerdten
erwiesen. Steht beispielsweise nur ein einzelnes Gerit physisch fiir einen Penetrationstest
zur Verfiigung und ein Penetrationstester beginnt den Test mit der Analyse der Hardware,
so besteht die Moglichkeit, dass das Gerit bei der Analyse zerstort wird und der Test somit
nicht vollstandig durchgefiihrt werden kann.

6.3.1 Threat Modeling

Sollte nicht bereits ein Threat Model existieren, so sollte dieses zu Beginn des Tests erstellt
werden. Dies dient dazu mogliche Angriffsvektoren im Voraus zu identifizieren und den Pene-
trationstest effektiv gestalten zu konnen. Ein Threat Model sollte konstant aktualisiert werden,
um zukiinftige Entwicklungen, oder neue Erkenntnisse einzubringen.17 Sobald mogliche
Angriffsvektoren identifiziert sind, werden fiir die einzelnen Angriffsvektoren mittels Me-
thoden sie STRIDE konkrete Bedrohungsszenarien modelliert und die Gefahr die von diesen
ausgeht mittels Methoden wie Damage Reproducibility Exploitability Affected Discoverability
(DREAD) oder CVSS bewertet.!® Wichtig ist vor allem einen einheitlichen Standard fiir die Be-
wertung auszuwdhlen, um die interne Vergleichbarkeit der Modelle zu gewahrleisten. Fiir die
Erstellung eines Threat Models eignen sich Programme fiir die Erstellung von Diagrammen
im Allgemeinen, oder spezialisierte Programme fiir die Erstellung von Threat Models, wie
beispielsweise das quelloffene OWASP Threat Dragon (https://github.com/OWASP/threat-dragon).

Im Folgenden wird beispielhaft ein Threat Model fiir eine Uberwachungskamera des
Herstellers ieGeek erstellt. Zu Beginn werden alle relevanten Komponenten der Kamera
identifiziert und in tabellarischer Form festgehalten.! Eine solche Auflistung ist in Tabelle 6.1
zu sehen.

7vgl. 26, S. 32.
18vgl. 26,S.32 1.
Pygl. 26, S. 43.
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ID | Komponente Beschreibung
1 Gehduse Das Gehduse der Kamera beinhaltet die Technik der Kame-
ra.

Es stellt einen Steckplatz fiir Micro SD Karten, sowie einen
Stromanschluss bereit.

Das Gehiuse ldsst sich iiber zwei Schrauben an der Vorder-
seite der Kamera 6ffnen.

2 Interne Hardware | Innerhalb des Geh&duses befinden sich zwei Platinen,
sowie die Linse der Kamera. Auf einer der Platinen befinden
sich mogliche UART-Konnektoren.

3 | Weboberfliche Die Kamera ldsst sich iiber eine Weboberfliche administrie-
ren,

welche lokal auf der Kamera ausgefiihrt wird.

Uber die Weboberfliche lisst sich zudem das Videobild der
Kamera anzeigen.

4 | Firmware Auf der Firmware der Kamera laufen interne Anwendun-
gen und
Konfigurationen die zum Betrieb der Kamera notwendig
sind.

5 WLAN Die Kamera besitzt eine WLAN-Schnittstelle,

tiir eine Einbindung in Drahtlose Netzwerke.

Tabelle 6.1: Komponenten einer ieGeek Uberwachungskamera

Anschlieflend wird eine vereinfachte grafische Darstellung der Architektur des IoT-Gerétes
erzeugt, um den Datenfluss zu visualisieren. in Abbildung 6.1 ist eine solche Darstellung
beispielhaft dargestellt.
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Mobile Anwendung T

Drahtlosnetzwerk
Benutzer

Weboberflache

Abbildung 6.1: Vereinfachte grafische Darstellung der Architektur einer ieGeek Uberwa-
chungskamera (Eigene Darstellung)

Auf Basis der Erkenntnisse von Komponenten und Architektur, sowie Datenfluss, kann eine
Ubersicht moglicher Angriffsziele erstellt werden.?® Diese sollten zu einem spéteren Zeitpunkt

noch vor der praktischen Durchfithrung eines Penetrationstests individuell bewertet werden.
Die nachfolgende Tabelle 6.2 zeigt eine solche Auflistung

20vgl. 26, S. 46 f.
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ID

Komponente

Beschreibung

Gehiduse

Interne Hardware

Weboberfliche

Firmware

WLAN
Mobile Anwendung

SD-Kartensteckplatz

Das Gehduse der Kamera beinhaltet die Technik der Kame-
ra.

Es stellt einen SD-Kartensteckplatz, sowie einen Stroman-
schluss bereit.

Das Gehiuse ldsst sich iiber zwei Schrauben an der Vorder-
seite der Kamera 6ffnen.

Innerhalb des Gehises befinden sich zwei Platinen,

sowie die Linse der Kamera. Auf einer der Platinen befinden
sich mogliche UART-Konnektoren.

Die Kamera ldsst sich iiber eine Weboberfliche administrie-
ren,

welche lokal auf der Kamera ausgefiihrt wird.

Uber die Weboberfliche lisst sich zudem das Videobild der
Kamera anzeigen.

Auf der Firmware der Kamera laufen interne Anwendun-
gen und

Konfigurationen die zum Betrieb der Kamera notwendig
sind.

Die Kamera besitzt eine WLAN-Schnittstelle,

tiir eine Einbindung in Drahtlose Netzwerke.

Die Kamera ldsst sich mittels einer mobilen Anwendung
steuern.

Die Kamera besitzt einen SD-Kartensteckplatz,

tiir die Speicherung von Videodaten.

Im néchsten Schritt konnen mogliche Bedrohungen (Threats) identifiziert werden. Dies
kann mittels Methoden wie STRIDE ausfiihrlich in tabellarischer Form geschehen, oder auf
oberflachlicher Ebene als stichpunktartige Liste.?! Einige Bedrohungen fiir eine Uberwa-
chungskamera konnten etwa das Abfangen des Videosignals zum Ausspahen von Nutzern
sein, ein DoS-Angriff zum Verhindern der Videotiberwachung oder das Entwenden der

Tabelle 6.2: Mogliche Angriffsziele einer ieGeek Uberwachungskamera

SD-Karte und des darauf befindlichen Videomaterials.

Im Anschluss daran werden die einzelnen Bedrohungen mit Beschreibungen, moglichen
Ziele, Angriffstechniken und Gegenmafsnahmen ausfiihrlich dokumentiert und mittels einer

Methode wie DREAD bewertet.?? Mit diesen Informationen kann nun der Umfang des
Penetrationstests geplant und festgelegt werden.

2lvgl. 26, S. 51.
22ygl. 26, S. 51 ff.
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6.3.2 Umfang

Die Festlegung des Umfangs (Scope) bildet die Grundlage fiir die Durchfithrung eines
Penetrationstestes. Der Umfang legt die Grenzen, als auch die Ziele fiir einen erfolgreichen Pe-
netrationstest fest. Durch den definierten Umfang wird die effektivitit eines Penetrationstests
direkt beeinflusst. Wird ein zu grofser Umfang festgelegt, konnen die einzelnen Komponenten
mangels ausreichender Zeit moglicherweise nicht intensiv genug getestet werden. Wird ein
zu geringer Umfang festgelegt, konnen Schwachstellen in ungetesteten Komponenten unent-
deckt bleiben. Durch eine gezielte Festlegung des Umfangs werden zudem auch Stérungen
im Unternehmen vermieden, indem etwa Produktivsysteme ausgeschlossen und der Test auf
Testsysteme beschrankt wird.

Um den Umfang in geeigneter Weise zu bestimmen, sollte die Dauer des Penetrationstestes
festgelegt sein. Der Zeitraum sollte moglichst so gewdhlt werden, dass der laufende Betrieb
des Unternehmens so unterbrechungsfrei und storungsfrei wie moglich bleibt. Anschlieflend
lasst sich basierend auf der zur Verfiigung stehenden Zeit in Kombination mit den Erkennt-
nissen aus dem zuvor erstellten Threat Model der Umfang bestimmen. In Kontrast zu den
zu testenden Komponenten (In-Scope), sollten auch Komponenten vom Test ausgeschlossen
werden (Out-of-Scope). Hierzu konnen etwa Nicht-IoT-Systeme und -Netzwerke zdhlen, als
auch die Bewertung der physischen Sicherheit, da es sinnvoll ist diese separat zu testen, um
den Umfang pro Test nicht zu grofs zu definieren. Auch Testszenarien die rechtlich proble-
matisch sein konnten, etwa aufgrund von Datenschutzbedenken, oder aufgrund fehlender
Genehmigungen Dritter, wie Cloud-Anbietern oder Dienstleistern.

Neben der Festlegung des reinen Umfangs, sollten auch Verhaltensregeln fiir den Penetrati-
onstest festgelegt werden (Rules of Engagement). Dies dient dazu sicherzustellen, dass der
Penetrationstest kontrolliert und ethisch einwandfrei durchgefiihrt wird. Es muss zu jederzeit
sichergestellt sein, dass alle Beteiligten sich an Gesetze halten und all e nétigen Genehmi-
gungen eingeholt wurden. Zudem sollten auch alle stéorenden Aktivitidten in den Regeln
bedacht werden, um Schidden und Unterbrechungen des laufenden Betriebs zu vermeiden.
Gangige Praxis es beispielsweise Angriffe aus dem Testumfang auszuschliefien, die nur die
Unterbrechung des Betriebs von Systemen und Gerdten zum Zweck haben, sogenannte DoS.

6.3.3 OSINT Recherche

Im Anschluss an das Erstellen eines ausfiihrlichen Threat Models und der Definition des
Umfanges, kann auf dieser Grundlage eine umfangreiche OSINT Recherche durchgefiihrt
werden, um bereits vorab wichtige Informationen zu gewinnen. Unter OSINT versteht man
das Zusammentragen und Analysieren von frei zuginglichen Daten.? Im Rahmen von IoT-
Penetrationstests kann eine OSINT-Recherche dazu verwendet werden, Informationen und
Daten wie Bedienungsanleitungen, Firmwares, Informationen tiber Hardware und Elektronik
oder bereits bekannte Schwachstellen mit relativ geringem Aufwand zu ermitteln, ohne
selbst groSe Mengen an Arbeit zu investieren.”* Dies spart Zeit und hilft bei einer guten

BVgl. 12, S. 45.
2vgl. 12,S. 45 1.
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Vorbereitung des Penetrationstests, ohne dass das Gerét physisch zur Verfiigung stehen
muss.?

Geeignete Quellen fiir eine OSINT Recherche konnen Plattformen wie GitHub (https://github.com)
sein, auf denen unter anderem Entwickler und Sicherheitsforscher Informationen teilen und
Mitarbeit von anderen Nutzern der Plattform zulassen. Speziell im IoT-Umfeld angesiedelt
ist etwa die zuvor bereits erwdhnte Suchmaschine shodan.io (https://shodan.io), mit der sich
unter Zuhilfenahme verschiedener Filter loT-Gerdte im Internet suchen lassen. Aber auch
Herstellerwebseiten und die Verwendungen von Suchmaschinen wie Google (https://google.de)
konnen hilfreiche Informationen liefern. Im Bereich der mobilen Apps sind vor allem Andro-
id Applikationen eine niitzliche Informationsquelle, da diese sich mit geringem Aufwand
dekompilieren lassen und so viele Informationen preisgeben.?® Bei der Dokumentation der
Ergebnisse der OSINT-Analyse sollte zwingend darauf geachtet werden die Quellen der In-
formationen anzugeben, da diese zu einem spateren Zeitpunkt sonst schwer nachvollziehbar
sein kénnen.?”

Speziell im Bereich Hardware kann eine OSINT Recherche zudem hilfreich sein, um fiir den
Penetrationstest benotigte Werkzeuge bereits im Vorfeld zu identifizieren und zu beschaffen.?8
Dies konnen beispielsweise Schraubendreher fiir spezielle Schraubentypen sein, welche sich
bei sogenannten Teardowns, dem gezielten Zerlegen von Hardware, tiber Webseiten wie iFixit
(https://ifixit.com) herausfinden lassen. Hier finden sich hdaufig auch Fotos der Platinen von
Geriten, iiber welche sich einzelne darauf befindliche Bauteile identifizieren lassen.

6.3.4 Testreihenfolge

Nach dem Festlegen des Umfangs, kann die Reihenfolge der einzelnen praktischen Tests
geplant werden. Die richtige Struktur fiir einen Penetrationstest von loT-Gerdten zu finden
kann eine Herausforderung darstellen, da dieses Feld relativ jung ist und die Menge an Erfah-
rungen noch nicht so grof3 ist, wie etwa bei Penetrationstests fiir Webanwendungen.29 Je nach
Grofie des Teams und geplantem Umfang, kann es sinnvoll sein, mehrere Tests gleichzeitig
durchzufiihren. So kann etwa ein Team, welches auf die Analyse von mobilen Anwendungen
spezialisiert ist zum gleichen Zeitpunkt testen, wie ein Team welches auf die Analyse von
Webanwendungen spezialisiert ist.>" Somit wird ein Penetrationstest zeit-effizienter durchge-
fiihrt und die Aufgaben konnen nach Expertise an die jeweiligen Tester verteilt werden. Es
sollte aber vor allem auf eine sinnvolle Reihenfolge bei der Testplanung geachtet werden, um
den Erfolg des Penetrationstests zu maximieren. Da bei IoT-Penetrationstests auch physische
Hardware involviert ist, sollte darauf geachtet werden diese so lange wie notwendig vor Zer-
storung und Beschdadigung zu schiitzen. Denn sollte nur eine begrenzte Menge an physischen
Geréten, oder gar nur ein einziges Gerit zur Verfligung stehen, so kann eine Beschddigung

BVgl. 12,S. 45 1.
26Vgl. 12, S. 46.
Vgl 12, S. 47.
8vgl. 12, S. 46.
Vgl 54,S. 33 .
0vgl. 54,S.35 f.
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den Penetrationstest vorzeitig beenden und das Auffinden von Schwachstellen verhindern.
Aus diesem Grund sollten zundchst weniger destruktive Tests durchgefiihrt werden, wie
solche an der Software des Gerites.

Aber auch beim Testen der Software von IoT-Gerdten kann die richtige Reihenfolge von
wichtiger Bedeutung sein. So kann es sein, dass Gerite bei erstmaliger Inbetriebnahme
wichtige Konfigurationsdateien aus dem Internet herunterladen, ein unverschliisselter Schliis-
selaustausch stattfindet, oder aber Software- oder Firmware-Aktualisierungen stattfinden.
Diese moglicherweise nur einmalig stattfindenden Aktivitdten konnen wichtige Informationen
enthalten und sollten nicht verpasst werden. Nachdem die Tests der Softwarekomponenten
abgeschlossen sind, kann mit der Untersuchung der Hardware fortgefahren werden. Dies
kann die Demontage des Gerétes sein, oder aber auch das Ausléten von Speicherbausteinen,
bei denen das Gerit unbenutzbar gemacht werden konnte. Die Reihenfolge des Penetrations-
tests sollte aus diesen Griinden im Vorfeld definiert und basierend auf in der Vergangenheit
gemachten Erfahrungen stetig angepasst und verbessert werden.

6.3.5 Dokumentation

Eine umfassende Dokumentation wiahrend der Durchfithrung eines Penetrationstestes ist
essenziell, um jederzeit den aktuellen Stand abfragen zu kénnen. Zudem bietet die Doku-
mentation die wichtigste Grundlage fiir das spéatere Erstellen des Penetrationstestberichtes.
Es ist daher wichtig, eine Struktur fiir die laufende Dokumentation festzulegen, mit welcher
alle Beteiligten gut arbeiten konnen. Eine mogliche Ordnerstruktur konnte daher wie folgt
aussehen:
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Diese Struktur gliedert die Informationen nach den verschiedenen Komponenten von
IoT-Systemen. Diese Komponenten werden fiir gewohnlich separat getestet und somit sind
alle Teiltests strukturell voneinander abgegrenzt. Diese Struktur wirkt bei der spéteren Er-
stellung des Berichtes unterstiitzend, da auch der Bericht nach den einzelnen Komponenten
strukturiert werden sollte. Auch der Ort an dem die Dokumentation abgelegt wird, kann eine
Rolle spielen. Hier ist es sinnvoll, die Ordnerstruktur in einem Versionskontrollsystem wie
Git abzulegen. Somit konnen mehrere Penetrationstester gemeinsam an einem Penetrations-
test arbeiten und dabei jederzeit auf den gleichen Informationsstand zugreifen. Dies kann
hilfreich sein, wenn wie zuvor erwdhnt verschiedene Teams gleichzeitig unterschiedliche
Komponenten testen, da somit jedes Team Einsicht in die Ergebnisse der anderen Teams
hat. Zudem wird eine Historie tiber alle Anderungen abgespeichert, wodurch der genaue
Ablauf des Penetrationstests stets nachvollziehbar bleibt und fehlerhafte Anderungen an
der Dokumentation riickgdngig gemacht werden konnen. Des Weiteren ist es bei gdngigen
Versionskontrollplattformen wie GitHub (http://github.com) mdoglich eine zuvor definierte
Projektstruktur fiir Penetrationstests als Vorlage einzurichten und damit eine stets einheitliche
und einfach zu verwendende Struktur sicherzustellen. Als Teil dieser Vorlage konnen soge-
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nannte Markdown-Dateien in der Ordnerstruktur abgelegt werden, um fiir jede Teilstruktur
sinnvolle Informationen wie Referenzen zu Informationsquellen, niitzliche Programme zum
Testen von Komponenten, oder aber auch Vorgehensweisen und Erfahrungen aus vergange-
nen Penetrationstests zur Verfiigung zu stellen. Sofern diese Dateien unter dem Dateinamen
README.md abgelegt und in der Auszeichnungssprache Markdown geschrieben werden,
zeigen die Weboberfldchen von Versionskontrollsystemen diese unterhalb der Ordnerstruktur
als formatierten Text an, ohne dass diese Dateien zuvor gedffnet werden miissen. Wie ein
solches Repository im Browser dargestellt wird, ist beispielhaft in der folgenden Abbildung
6.2 zu sehen.

P
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Dieses Repository dient als Leitfaden fiir die strukturierte Durchfiihrung und Dokumentation von loT-Penetrationstests. Es zielt darauf ab, die Dokumentation zu
standardisieren und die Durchfiihrung von Penetrationstests durch die Bereitstellung hilfreicher Informationen und Vorgehensweisen zu erleichtern.

Grundlegende Empfehlungen fiir loT-Penetrationstests

Bei der Durchfilhrung von Penetrationstests an loT-Geréten solite nach Maglichkeit mit nicht-invasiven Tests begonnen werden. Diese Vorgehensweise soll

Abbildung 6.2: Darstellung des Git-Repositories im Browser unter Verwendung des Versions-
kontrollsystems Forgejo (https:/ /forgejo.org/) (Eigene Darstellung)

So konnen eine README-Dateien innerhalb des OSINT-Verzeichnisses wichtige OSINT-
Informationsquellen aggregieren, die bei der Recherche hilfreich sein kdnnten. Vereinfachte
Beispiele fiir solche README-Dateien finden sich im Anhang unter README-Dateien, mit der
jeweiligen Pfadangabe fiir die zuvor definierte Ordnerstruktur. Mittels dieses Vorgehens lassen
sich Informationen, Vorgehensweisen und Vorlagen an den richtigen Stellen zentral biindeln
und damit eine Fragmentierung verhindern. Somit entféllt das Suchen von Informationen an
unterschiedlichen Quellen und sorgt zudem dafiir, dass auch im Nachhinein nachvollzogen
werden kann, welcher Informationsstand zum Zeitpunkt des Penetrationstests zur Verfiigung
stand.
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6.3.6 Berichterstellung

Die letzte Phase eines Penetrationstests ist die der Berichterstellung (Reporting). Im Penetrati-
onstestbericht werden alle wichtigen Erkenntnisse des Penetrationstests festgehalten. Zudem
wird dokumentiert, welche Methoden und Techniken wihrend des Tests verwendet wurden.
Allen gefundenen Schwachstellen wird mittels eines Bewertungsstandards wie CVSS ein
Schweregrad zugeordnet. Auch werden Empfehlungen gegeben, wie die gefundenen Schwach-
stellen behoben werden konnen und die Sicherheit des getesteten Systems oder Gerites im
Allgemeinen verbessert werden kann, wenn dies moglich ist. Der Penetrationstestbericht wird
aus den Informationen der zuvor erstellten Dokumentation geschrieben.
Es empfiehlt sich den Bericht in die folgenden Abschnitte zu unterteilen:

¢ Zusammenfassung in einfacher Sprache (Executive Summary)

- In der Management-Zusammenfassung, der sogenannten Executive Summary;,
werden die Ergebnisse des Penetrationstests kurz in einfacher Sprache zusam-
mengefasst. Die Sprache wird dabei so gewéahlt, dass auch Personen mit geringen
technischen Kenntnissen sie verstehen und bewerten kénnen.

¢ Methodik

— In diesem Teil des Berichtes werden alle wihrend des Penetrationstests verwende-
ten Methoden aufgelistet und erldutert. Hierbei soll auch nachvollzogen werden
konnen, warum die Methoden verwendet wurden.

¢ Gefundene Schwachstellen (Findings)

— Dieser Teil des Berichtes listet alle gefundenen Schwachstellen und Auffalligkeiten
detailliert auf. Hierbei ist es wichtig, dass die Schwachstellen genau beschrieben
werden und alle Schritte zur Reproduktion verstdandlich und liickenlos enthalten
sind. Zudem wird die Art der Schwachstelle klassifiziert, sowie der Schweregrad
der Schwachstelle wird angegeben. Fiir den Schweregrad empfiehlt sich die Ver-
wendung eines Standards wie CVSS, um eine Vergleichbarkeit der Schwachstellen
untereinander zu gewéhrleisten.

¢ Empfehlungen

- Unter Empfehlungen sollten die empfohlenen Schritte zur Behebung der einzel-
nen Schwachstellen oder Auffilligkeiten gegeben werden. Dieser Teil richtet sich
explizit an Personen wie Entwickler oder Administratoren, die fiir die Behebung
verantwortlich sind.

¢ Anhang

- Im Anhang konnen alle Daten aufgefiihrt werden, die ergéanzende Informationen
liefern, aber die Ubersicht des eigentlichen Berichtes reduzieren wiirden. Auch
Logdaten, oder Hintergrundinformationen konnen hier angefiihrt werden.
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6.3.7 Anpassung der Methodik an unterschiedliche IoT-Gerite

Die IoT-Landschaft ist sehr vielfdltig und besteht aus unterschiedlichsten Geriten in den
verschiedensten Auspragungen. Dies spiegelt sich auch auf die Durchfiihrung von Penetra-
tionstests in diesem Bereich wider. Ein Standard fiir Penetrationstests im Bereich IoT sollte
daher flexibel genug sein, um auf unterschiedlichste Gerédte wie smarte Lautsprecher, oder
vernetzte Autos anwendbar zu sein. Ein vollstindig einheitlicher und spezifischer Ansatz
ist in diesem Umfeld also nicht sinnvoll, denn je spezifischer die Methodik wird, umso
unflexibler wird sie auch. Es sollte daher ein eher genereller Ansatz gewéhlt werden, der ein
Rahmenwerk vorgibt, welches sich auf moglichst viele Gerdte anwenden ldsst.

Aus diesem Grund wurde fiir die zuvor entwickelte Methode ein eher generischer Ansatz
gewdhlt, welcher Penetrationstests in die Grundkomponenten der meisten loT-Gerite aufteilt.
Diese Grundkomponenten sind Hardware, Software, Netzwerk und Cloud. Festgelegt wird
dies als Ordnerstruktur innerhalb eines Git-Repositories samt erganzenden Informationen.
Dieses Repository wird anschliefsend als Vorlage festgelegt und kann stetig wiederverwendet
werden. Fiir einzelne Penetrationstests kann diese Vorlage geklont und verwendet werden,
ohne dabei das Original zu verdndern. Wahrend eines Penetrationstests kann die Ordner-
struktur abgestimmt auf das zu testende Gerét innerhalb der Grundkomponenten erweitert
werden. So liefle sich die Grundkomponente Netzwerk mit Netzwerktechnologien oder
Protokollen wie etwa ZigBee bei Bedarf erweitern. Innerhalb aller Komponenten kénnen
mittels der sogenannten README-Dateien Informationen tiber Vorgehensweisen, hédufige
Schwachstellen, niitzliche Programme und mehr abgelegt werden. Informationen sollten
dabei nach Moglichkeit nur referenziert werden, um die Ubersichtlichkeit zu gewéhrleisten.
Dies hat zudem den Vorteil, dass nur Referenzen zu Informationen gepflegt werden miissen,
statt einer ausfiihrlichen Sammlung an Informationen und Vorgehensweisen. Neue Informa-
tionen konnen anschlieffend per Pull Request in die Vorlage tibernommen werden, wodurch
diese stetig aktualisiert wird und fiir immer mehr Gerdtetypen verwendbar wird. Durch
die Zentralitdt von Informationen und Vorgehensweisen, bleiben die Penetrationstests stets
konsistent und eine Kollaboration aller Beteiligten wird vereinfacht. Die Methode ist somit
effektiv von Unternehmen jeglicher Grofie und Penetrationstestern mit unterschiedlichen
Kenntnissstanden einsetzbar und anpassbar. Auch die Effizienz der Methode bleibt durch
das zuvor beschriebene Vorgehen konstant, da weder zu grofse und komplexe Mengen an
Informationen vorhanden sind, noch zu wenige Informationen.

6.3.8 Vergleich der entwickelten Methode mit bestehenden Methoden

Im Folgenden wird die zuvor entwickelte Methodik mit den anfangs vorgestellten bereits
existierenden Methoden verglichen. Dies dient dazu, Vorteile und Nachteile der eigens
entwickelten Methodik durch den Vergleich mit bestehenden Methoden aufzudecken und zu
evaluieren.

Ahnlich wie der OWASP IoT Security Testing Guide deckt die zuvor entwickelte Methode
verschiedene Komponenten aus dem Bereich IoT ab und lasst sich flexibel auf verschiedene
IoT-Gerdte anwenden und bei zukiinftigen Entwicklungen gut anpassen. Auch enthalten
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sind praktisch umsetzbare Techniken und Methoden, die dabei helfen einen Penetrationstest
effektiv durchzufiihren. Allerdings ist die Aufteilung in die verschiedenen Komponenten
von loT-Gerdten weniger granular als im OWASP IoT Security Testing Guide. Somit ist
die Methode leichter anzuwenden und bleibt bei eventuellen zukiinftigen Veranderungen
im IoT-Bereich leichter anpassbar. Zudem sind keine detaillierten Checklisten enthalten,
sondern generisch gehaltene Hilfestellungen. Dies ist der Fall, da detaillierte Checklisten zum
stumpfen abarbeiten anregen, ohne die Vorgehensweisen zu hinterfragen oder bei Bedarf
anzupassen. Generisch gehaltene Hilfestellungen fordern das Entwickeln eigener auf das zu
testende System angepasste Vorgehensweisen.

Wie auch der OWASP IoT Security Testing Guide verfolgt die zuvor entwickelte Metho-
de einen gemeinschaftsorientierten Ansatz, bei dem Penetrationstester gemeinsam an der
Weiterentwicklung beteiligt sind. Somit konnen auch hier die enthaltenen Informationen in
Tiefe und Konsistenz schwanken. Ein Vorteil gegeniiber dem OWASP IoT Security Testing
Guide ist allerdings das Vorgeben einer sinnvollen Reihenfolge. Diese sorgt fiir eine effizi-
entere Durchfithrung von Penetrationstests und beugt einer zu frithen Beschddigung des
zu testenden Gerdtes und dem Verlust von wichtigen Informationen vor. Zudem kann der
gemeinschaftsorientierte Ansatz mit der Zeit zu einer Ansammlung von groffen Mengen an
Informationen und damit einhergehend hoher Komplexitit fithren. Hier kann eine empfoh-
lene Reihenfolge dabei helfen, schneller durch die Menge an Informationen zu navigieren,
ohne die Penetrationstester gleich zu beginn zu tiberfordern.

Verglichen mit dem BSI-Penetrationstest-Modell ist die eigens entwickelte Methode weni-
ger umfangreich und spezifisch in der Anwendung. Das BSI-Modell enthilt umfangreiche
Checklisten und organisatorische Empfehlungen fiir die Durchfithrung von Penetrations-
tests und benotigt damit einen grofleren Aufwand, fiir die Integration in Unternehmen.
Zudem verfolgt es einen generischen Ansatz, der versucht die Vorgehensweise von Penetra-
tionstests im Allgemeinen abzubilden, wobei der IoT-Bereich géanzlich aufSer acht gelassen
wird. Auch dem Testen von Hardware wird im BSI-Modell demzufolge keine Beachtung
geschenkt. Dennoch gibt es einige Gemeinsamkeiten, mit der eigens entwickelten Methode.
So wird bei beiden Methoden grofier Wert auf eine strukturierte und systematische Heran-
gehensweise an Penetrationstests gelegt. Auch den Modularen und flexiblen Aufbau, mit
Handlungsempfehlungen und dem moglichen Einsatz von Checklisten fiir einzelne Bereiche
von Penetrationstests haben beide Methoden miteinander gemein. Allerdings hat die eigens
Entwickelte Methode im Gegensatz zum BSI-Modell nicht den Anspruch ein moglichst breites
Spektrum an IT-Systemen abzudecken, sondern fokussiert sich speziell auf IoT-Systeme und
geht im Gegensatz zum BSI-Modell auch auf die praktische Durchfiihrung und ein. Da die
eigens entwickelte Methode viel Wert auf eine gute und einfache Anpassbarkeit legt, lassen
sich Bestandteile des BSI-Modells bei Bedarf jedoch leicht integrieren, wobei sich hier die
Gemeinsamkeiten beider Methoden positiv bemerkbar machen.

Im Gegensatz zum IoT Pentesting Guide by Aditya Gupta dient die eigens entwickelte
Methode nicht nur als statisches Nachschlagewerk. Sie dient als interaktiver Arbeitsbereich,
welcher alle ntigen Informationen an den Stellen zur Verfiigung stellt, an denen sie gebraucht
werden. Zudem kann die Methode eigenstindig je nach Bedarf angepasst und erweitert
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werden, wodurch die Abhédngigkeit von einer zentralen Verwaltungsinstanz verringert wird.
Derzeit befindet sich der IoT Pentesting Guide by Aditya Gupta noch in einer frithen Phase
der Entwicklung und es ist nicht absehbar, wann neue Informationen hinzugefiigt werden
und welche Informationen hinzugefiigt werden. Zudem wird auch hier im Gegensatz zur
eigens entwickelten Methode noch keine Struktur vorgegeben, mit der sich Penetrationstests
effektiv planen lassen.

Das IoT Security Assurance Framework fokussiert sich darauf, eine umfassende Sammlung
an Richtlinien und Praktiken fiir die Bewertung der Sicherheit von IoT-Geréten bereitzustellen.
Die Zielgruppe dieses Frameworks sind daher nicht explizit Penetrationstester, sondern vor
allem Manager, sowie Entwickler und Hersteller von IoT-Geréten. Das Framework bietet einen
umfassenden Fragenkatalog und Vorgehensweisen zur Bewertung der Sicherheit, ohne diese
dabei praktisch wie in einem Penetrationstest zu untersuchen. Zudem ist das Framework als
statisches Portable Document Format (PDF)-Dokument organisiert, was einen interaktiven
Einsatz und die Anpassung auf die eigenen Bediirfnisse erschwert. Die eigens entwickelte
Methode ist hier flexibler und ldsst sich in der Praxis schneller zum Einsatz bringen. Das
IoT Security Assurance Framework liefSe sich allerdings als ergdnzende Informationsquelle
unterstiitzend in die eigene Methode einbinden, um bei statischen Analysen der Sicherheit
von IoT-Gerédten zu unterstiitzen. Der Fokus beider Methoden ist allerdings aufgrund der
unterschiedlichen Zielsetzungen recht unterschiedlich und daher nur bedingt vergleichbar.

Auch die NIST Special Publication 800-183 (Networks of "Things’) lasst sich nur bedingt
mit der eigens entwickelten Methodik vergleichen, da auch hier der Fokus nicht ausschliefslich
auf der Durchfithrung von Penetrationstests liegt. Der Fokus liegt vor allem darauf, die grund-
legenden Aspekte vernetzter Gerdate und Systeme zu beschreiben und eine standardisierte
Nomenklatur fiir diese Systeme zu schaffen. Ein direkter Vergleich ist dabei recht schwierig,
allerdings lassen sich die darin enthaltenen Informationen in die eigens entwickelte Methodik
einbinden oder referenzieren, um wéhrend der Penetrationstests ein gemeinsames Verstand-
nis fiir verwendete Begrifflichkeiten zu haben und Missverstdndnissen vorzubeugen. Das
Framework eignet sich also bestens dafiir, in andere Methoden fiir das Penetrationstesten von
IoT-Geréten eingebunden zu werden, um Grundlagenwissen und ein gemeinsames Vokabular
zu etablieren, was die Effektivitdt der Penetrationstests steigern kann.

Besser fiir einen Vergleich eignen sich Biicher zum Thema Penetrationstests von IoT-Geréten,
wie das IoT Penetration Testing Cookbook by Aaron Guzman and Aditya Gupta. In diesem
Buch wird ein breites Wissen zum Thema Penetrationstesten von IoT-Gerédten vermittelt. Das
Buch deckt viele praktische Techniken ab, die in IoT Penetrationstests Anwendung finden
ab. Allerdings geht das Buch nicht auf den organisatorischen Ablauf von Penetrationstests
ein und wie IoT Penetrationstests effektiv in einem Unternehmen implementiert werden.3!
Daher ist dieses Buch auch nur als Nachschlagewerk wahrend der Durchfiihrung von IoT
Penetrationstests anzusehen. Besser ist hier das Buch Praktische Einfithrung in Hardware
Hacking von Marcel Mangel und Sebastian Bicchi. Dieses Buch enthilt nicht nur umfassende
Informationen zum Thema IoT Penetration Testing, sondern geht auch darauf ein wie sich
der Ablauf eines IoT Penetration Test sinnvoll gestalten ldsst. So wird etwa explizit erklart,

3lvgl. 54, S. 7 ff.
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dass es sinnvoll ist den Datenverkehr der ersten Inbetriebnahme aufzuzeichnen, um even-
tuelle Aktualisierungen oder die Registrierung des Gerédtes mit dem Server des Herstellers
aufzuzeichnen.?> Im Allgemeinen ist das Buch eine gute Informationsgrundlage und bietet
umfassende Informationen zum Thema IoT Penetrationstests. Als Nachteile sind lediglich das
Fehlen von einer Methodik fiir eine effektive Zusammenarbeit im Team zu erwdhnen, sowie
die statische Natur von Biichern im allgemeinen. Die stetige Aktualisierung der Informationen
ist hier nicht gesichert, oder kann lingere Zeit in Anspruch nehmen, bis eine aktualisierte
Ausgabe herausgegeben wird.

Die statische Natur von Biichern und das Risiko, dass diese mangels Nachfrage nicht
mit Sicherheit regelméfiig aktualisierte Auflagen erscheinen, ist ein Nachteil von Biichern
als Grundlage fiir eine langfristig effektive Penetrationstest-Methodik. Biicher konnen al-
lerdings als Informationsgrundlage dienen, um eine eigene Methodik zu entwickeln. Des
Weiteren eignen sich gut recherchierte Biicher hervorragend als Nachschlagewerk wahrend
der Durchfiihrung eines Penetrationstests.

Im Vergleich zu bestehenden Methoden spielt die selbst entwickelte Methode also vor
allem ihre Vorteile im Bereich der Flexibilitit und der einfachen praktischen Anwendbarkeit
aus. Die Methode ldsst sich leicht erweitern und bestehende Informationen kdnnen referen-
ziert werden und sind nicht statisch in die Methodik eingebunden. Somit ldsst sich eine
grofie Sammlung an Informationen einbinden, ohne Penetrationstester zu tiberfordern oder
die Ubersichtlichkeit zu gefiahrden. Die Verwendung einer GitHub-Vorlage als Grundlage
schafft eine wohldefinierte Struktur und sorgt fiir eine gute Vergleichbarkeit der Penetrati-
onstests untereinander. Des Weiteren wird die Zusammenarbeit im Team erleichtert, was
besonders in Anbetracht der Komplexitdt von IoT-Gerédten von Vorteil ist. Da diese Gerédte
sich aus unterschiedlichsten Komponenten von Webanwendungen bis hin zu physischen
Hardwarekomponenten zusammensetzen, die sich somit technologisch stark voneinander
unterscheiden konnen, ist die effektive Zusammenarbeit im Team von grofier Bedeutung. Die
Organisation spielt in bestehenden Penetrationstestmethoden fiir [oT-Gerédte kaum eine Rolle,
obwohl diese von entscheidender Bedeutung ist. Dennoch hat die entwickelte Methodik nicht
den Anspruch anderen Methoden iiberlegen zu sein, sondern ermdglicht es diese einfach zu
integrieren und so alle benétigten Informationen dort bereitzustellen wo sie gebraucht werden
und gleichzeitig flexibel zu bleiben. Somit lassen sich die Vorteile bestehender Methoden
leicht tibernehmen und auf die eigens entwickelte Methode tibertragen, ohne diesen Prozess
kompliziert und unflexibel zu gestalten.

6.4 Anpassbarkeit der Methode an zukiinftige Entwicklungen

Angesichts der stetigen Weiterentwicklungen von IoT-Technologien muss die zuvor entwi-
ckelte Penetrationstest-Methode kontinuierlich weiterentwickelt werden, um auch zukiinftig
sinnvoll einsetzbar zu sein. Zukiinftige Entwicklungen konnten beispielsweise neue Netzwerk-
protokolle und Funkstandards sein, die bei Penetrationstests mit eingezogen werden miissen.
Aber auch neue Hardwarearchitekturen oder bisher ungenutzte Anwendungsbereiche von

$2vgl. 12, S. 20 ff.
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IoT miissen bedacht werden. Ein weiteres beispiel konnte generative kiinstliche Intelligenz
(KI) sein. Diese findet immer haufiger Einsatz in unterschiedlichsten Szenarien und konnte
auch bei IoT Penetrationstests zum Einsatz kommen. So eignet sich generative KI etwa fiir
den Einsatz bei statischen Quellcode Analysen und konnte somit auch in IoT Penetrationstests
genutzt werden.?® So wire vorstellbar, dass Repository mit KI-Fragestellungen (Prompts)
tiir effektive Quellcode Analysen zu erweitern, um dabei moglichst effektiv zu sein. Hierfiir
bietet die Entwickelte Methodik eine solide Grundlage, da sie eine klare, aber anpassbare
Struktur vorgibt, die ohne grofien Aufwand und Verlust von Struktur erweitert werden kann.
Gleichzeitig ist die Methodik nicht zu spezifisch und detailliert, um Anpassungen fiir zukiinf-
tige Entwicklungen zu komplex zu machen, oder IoT-Geréte auszuschliefSen. Die Methodik
versucht nicht die Rolle eines umfassenden Nachschlagewerkes einzunehmen, sondern refe-
renziert vorhandene Informationen und biindelt sie sinnvoll an den Stellen, an denen diese
Informationen von Penetrationstestern benotigt werden. Fehlende Informationen kénnen
aufgrund des Aufbaus als Git-Repositories mit geringem Aufwand mittels Pull-Request in
den Standard mit aufgenommen werden. Dies konnte entweder zentral in einem generell
zugdnglichem Git-Repository geschehen oder aber auch in kleinerem Mafistab innerhalb
von unternehmensinternen Git-Umgebungen individuell pro Unternehmen. Dies macht die
Methode fiir Unternehmen jeglicher Grofle, als auch fiir einzelne Personen anwendbar. Zu-
dem wird durch die Basis eines Git-Repositories die Zusammenarbeit im Team erleichtert.
Dies ist vor allem bei umfangreichen IoT-Penetrationstests von entscheidender Bedeutung,
da IoT-Geréte durch die Verbindung von spezieller Hardware und individueller Software
oftmals nicht von einzelnen Experten untersucht werden konnen, sondern mehrere Experten
verschiedener Fachgebiete wihrend eines Penetrationstests zusammenarbeiten miissen.

Bvgl. 63, S. 183.
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7.1 Zusammenfassung

(Keine erneute Argumentation, oder Beweisfithrung, Kommentierung!) In der vorliegenden
Arbeit wurde die Sicherheit von IoT-Gerdten analysiert, sowie Methoden fiir die Durch-
fiihrung von Penetrationstests untersucht, sowie mit den gewonnenen Erkenntnissen eine
neue Methodik fiir die Durchfiihrung von Penetrationstests entwickelt. Ausgehend von einer
grundlegenden Einfithrung in das Thema Penetrationstests und in das Thema IoT im Allge-
meinen, wurden zunéchst die wichtigsten Grundlagen beider Themengebiete vermittelt. Bei
der Vermittlung der Grundlagen von Penetrationstests, wurde zunédchst auf die verschiedenen
Arten von Penetrationstests eingegangen. Diese bestehen aus Black-, White- und Grey Box
Tests. Diese verschiedenen Arten von Penetrationstests, unterscheiden sich in der Informati-
onsmenge die Penetrationstester {iber das zu testende System besitzen. Bei Black Box Tests
sind keine bis wenig Informationen iiber das zu testende System verfiigbar, wohingegen
bei White Box Tests weitgehende Informationen wie etwa der Quellcode verfiigbar sind.
Anschlieffend wurde der generelle Ablauf von Penetrationstests erldutert.

Dieser ist tiblicherweise in die Phasen der Planung, Ausfithrung und abschlieflenden Tétig-
keiten aufgeteilt. In der Planungsphase wird ein Penetrationstest umfassend vorbereitet, um
einen reibungslosen Ablauf zu gewihrleisten. Dies umfasst das Beschaffen von Zugangen
und Berechtigungen, die eventuell benotigt werden, als auch das Festlegen des Umfangs. Ein
festgelegter Umfang ist notwendig, um einen Penetrationstest effektiv durchzufiithren und nur
Teile des Systems zu tiberpriifen, die fiir das Unternehmen relevant sind. Nach abgeschlos-
sener Planung folgt die Ausfiihrungsphase. In dieser wird der Penetrationstest praktisch
durchgefiihrt. Dies geschieht mittels einer umfassenden Untersuchung des zu testenden
Systems, unter Einsatz verschiedener Programme und Hilfsmittel, die teilweise speziell fiir
das Durchfiihren von Penetrationstests geschaffen wurden. Wahrend der Ausfiihrungsphase
werden alle gefundenen Schwachstellen und relevanten Informationen fiir die Phase der
abschlieffenden Titigkeiten dokumentiert. Diese ist die letzte Phase und dient dazu die
Ergebnisse des Penetrationstests in einem ausfiihrlichen Bericht festzuhalten und zu bewerten.
Der Bericht ist an verschiedene Zielgruppen, wie Fithrungskrifte, Systemverantwortliche
und Entwickler gerichtet und bildet die Grundlage fiir die Behebung der Schwachstellen.
Aus dem Bericht werden konkrete Aufgabenstellungen abgeleitet, die zur Behebung der
Schwachstellen innerhalb eines angemessenen Zeitrahmens fiithren und in einer Verbesserung
der IT-Sicherheit des Unternehmens resultieren.

Nachdem der Vermittlung der Grundlagen zu Penetrationstests, wurden zusétzlich noch
die Grundlagen des Internet of Things vermittelt, um ein solide Grundlage fiir das Verstdndnis
der weiteren Kapitel der Arbeit zu vermitteln. Hier wurden IoT-Geréte zundchst als vernetzte
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physische Objekte aus dem Alltag definiert, welche Daten sammeln und verarbeiten konnen.
Dies konnen Gerite in Privathaushalten sein, wie etwa Fernseher, Uberwachungskameras,
Drucker oder Glithbirnen. Es konnen aber auch Gerite aus der Industrie sein, wie vernetzte
Produktionsanlagen oder Systemen zur intelligenten Verkehrsdatenerfassung und Steue-
rung. In Privathaushalten wird der Einsatz von IoT-Geriten tiblicherweise als Smart-Home
bezeichnet, wohingegen der Einsatz von IoT-Geréten in Industrieunternehmen als Industrie
4.0 bezeichnet wird.

Da IoT-Gerdte oftmals tiber andere Netzwerkprotokolle und Dienste kommunizieren
als klassische IT-Hardware, wurde anschlieBend ein Uberblick iiber die wichtigsten Netz-
werkprotokolle und Dienste aus dem Bereich IoT gegeben. Diese wurden zusétzlich den
unterschiedlichen Schichten des TCP/IP Referenzmodells zugeordnet.

Anschliefsend an die Erlduterung der wichtigsten Netzwerktechnologien, wurde ein weiterer
elementarer Bestandteil von IoT-Gerédten, namlich Firmwares und Betriebssysteme aufgezeigt.
Bei der Firmware handelt es sich um eine zentral im Geréat abgespeicherte Software, welche
die Kommunikation zwischen Anwendungssoftware und Hardware ermdglicht. Diese ist fiir
den Endanwender nicht zugénglich, da sie eine technische Notwendigkeit ist, die keine direkte
Interaktion mit dem Anwender bendétigt. Ebenso wie die Firmwares von IoT-Geréten, sind
auch die Betriebssysteme selbiger genau auf den Einsatz im IoT-Umfeld zugeschnitten. Dies
resultiert aus den oft limitierten Ressourcen fiir Hardware und Energiebedarf solcher Gerite.
So existiert mit den Betriebssystemen TinyOS und Contiki beispielsweise zwei Betriebssysteme,
welche auf den Einsatz fiir Gerédte in Sensornetzwerken ausgerichtet sind. Sie zeichnen sich vor
allem durch einfache Programmierbarkeit in der Programmiersprache NesC aus. Aber auch
das Betriebssystem RIOT ist aufgrund seiner Echtzeit-Funktionalitit und des Mikrokernels,
welche in besonders geringen Latenzen resultieren weit verbreitet.

Abgeschlossen wurde die Erlduterung der Grundlagen mit der Vermittlung von Basiswissen
tiber IoT-Hardware. Diese hat hédufig eine geringe physische Grofie und muss vor allem bei
Batteriebetriebenen Geradte dufsert energieeffizient sein. Dies erreichen Hersteller oftmals
unter Verwendung sogenannter SoCs, welche Bestandteile von klassischen Computern wie
Prozessor, Funkmodule, Speicherbausteiner und weitere Peripherie auf einem einzigen Chip
von geringer Grofie biindeln. Aufgrund der unterschiedlichen Einsatzgebiete von IoT-Geriten,
unterscheidet sich die Hardware von Gerat zu Gerét allerdings oft deutlich. Zudem ist auf der
Hauptplatine von IoT-Geréten oft eine Schnittstelle namens UART integriert, welche sich mit
der klassischen seriellen Schnittstelle von Computern vergleichen ldsst und Entwicklern und
Herstellern Debugging-Funktionalitidten bereitstellt. Auf diese Schnittstelle und ihre Relevanz
in Penetrationstests wird zu einem spéteren Zeitpunkt ausfiihrlicher eingegangen.

Auf die erfolgreiche Vermittlung des notigen Grundlagenwissens, wurden hédufig vorkom-
mende Schwachstellen im Bereich des Internet of Things vorgestellt. Als Grundlage hierfiir
wurde unter anderem die Liste der zehn hadufigsten IoT-Schwachstellen nach OWASP verwen-
det. Zudem wurden unterschiedliche Schwachstellen in den verschiedenen Kategorien von
IoT-Geréten voneinander abgegrenzt. Diese Abgrenzung war notwendig, da IoT-Geréte in un-
terschiedlichen Auspragungen mit unterschiedlichen Komponenten vorkommen koénnen. So
haben einige IoT-Geréte integrierte Weboberflachen fiir die Administration, welche eine Reihe
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von Schwachstellen mit sich bringen konnen, die nur in Webanwendungen vorhanden sind.
Dies ervffnet eine Reihe neuer Moglicher Schwachstellen, wie solche aus der OWASP Web Top
10, welche die zehn hédufigsten Schwachstellen in Webanwendungen auflistet. Andere Gerite
haben vielleicht keine integrierte Weboberfliche zur Administration, aber dafiir eine notwen-
dige Cloud-Anbindung, die wiederum neue Schwachstellen aus dem Cloud-Bereich mit sich
bringt. Durch diese Abgrenzung wurde aufgezeigt, dass nicht alle IoT-Gerite die gleichen
Schwachstellen und Angriffsvektoren mit sich bringen, sondern diese sich von Gerat zu Geréat
voneinander unterscheiden konnen. Somit konnte in diesem Kapitel nicht nur die Forschungs-
frage nach den haufigsten Schwachstellen im Bereich IoT umfassend beantwortet werden,
sondern auch die Forschungsfrage wie sich die Schwachstellen zwischen den verschiedenen
IoT-Gerédten unterscheiden. So wurden auch die wichtigsten iibergreifenden Komponenten
von IoT-Geréten identifiziert, in denen unterschiedliche Schwachstellen auftreten konnen.
Diese bestehen aus der Hardware des Gerites, der Software des Geréites, welche sich zudem
in die Unterkategorien Firmware, Webanwendungen und mobile Anwendungen aufteilen
lasst, als auch Netzwerktechnologien und Cloud. Dies sind die wichtigsten Bestandteile fiir
Penetrationstests an IoT-Systemen mit jeweils eigenen Schwachstellen.

Im Anschluss an die Identifizierung von moglichen Schwachstellen und in welchen Katego-
rien von IoT-Geréten diese auftauchen konnen, wurde vermittelt wie sich das zuvor erlangte
theoretische Wissen praktisch einsetzen ldsst. Hierfiir wurde erldutert, wie die Durchfiihrung
von Penetrationstests an Hardware, Software, Netzwerk und Cloud umgesetzt werden kann.
In diesem Zuge wurde zundchst die Untersuchung der Sicherheit der Hardware beschrie-
ben. Hierbei wurde auch auf weniger offensichtliche Indikatoren fiir die Sicherheit von
IoT-Hardware eingegangen, wie etwa die Verpackung des Gerédtes und Aufkleber auf dem
Gehdause. Hier kann es namlich vorkommen, dass Hersteller Details zur Netzwerk-Hardware
tiir Dritte leicht ersichtlich auflen anbringen. Mit solchen Informationen, wie etwa der MAC-
Adresse lassen sich Gerédte von potenziellen Angreifen leicht auffinden. Dieses Aufspiiren
von Gerédten mittels der MAC-Adresse wurde zudem mittels der IoT-Suchmaschine shodan.io
demonstriert. Als weitere Indikatoren dafiir, wie ernst es ein Hersteller mit der Sicherheit
seiner Gerdte nimmt, wurden Merkmale wie Spezialschrauben, spezielle Verklebungen oder
holographische Siegel benannt, welche eine eventuelle Manipulation ersichtlich machen
sollen. Neben dieser eher optischen und weniger komplexen Untersuchung der Hardware
wurden auch fortgeschrittene und invasive Techniken vorgestellt, wie etwa das Auffinden
und Benutzen der Debugging-Schnittstellen wie UART. In diesem Zuge wurde nicht nur
theoretisch erlautert, wie sich diese Schnittstellen unter Einsatz eines Multimeters auf der
Platine des Gerétes auffinden lassen, sondern dieses Vorgehen wurde auch praktisch an einer
Netzwerkkamera und einer Smart Home Bridge demonstriert. Dabei wurden die Gerite
physisch untersucht und es wurde mittels eines USB zur UART Konverters eine Konsolenver-
bindung auf einem Computer mit den Gerdten hergestellt, um tiber eine Kommandozeile mit
diesen zu interagieren und niitzliche Informationen auszuleiten.

Darauf folgend wurde die Untersuchung der Softwarekomponenten im Detail erldutert.
Neben Erlduterungen zur Firmwareanalyse, wurde ein besonderes Augenmerk auf die
Untersuchung von Webanwendungen gerichtet. Diese stellen ein eigenes umfangreiches

75



7 Fazit

Feld im Bereich der Penetrationstests dar und benotigen spezielles Fachwissen. Auch hier
wurden einige wichtige Schwachstellen und Techniken zu deren Identifizierung praktisch
demonstriert. So wurde etwa unter Zuhilfenahme der Software Burp Suite demonstriert,
wie sich Fehler in der Zugriffskontrolle einer Anwendung identifizieren lassen. Aber auch
Schwachstellen wie Structured query language (SQL)-Injektionen und der Einsatz schwacher
Kryptografie wurden praktisch demonstriert. Als Grundlage fiir diese Demonstrationen
wurde die absichtlich verwendbare Nachbildung eines Online-Shops OWASP Juice Shop
verwendet. Aber auch die Netzwerkkamera deren Hardware zuvor bereits untersucht wurde,
wurde erneut herangezogen. Diese verfiigte iiber eine Weboberfldche, welche aufgrund von
schwacher, beziehungsweise Fehlender Kryptografie leicht angreifbar war. Die Weboberflache
verzichtet auf eine verschliisselte Datentibertragung, wodurch sich Anmeldevorgiange oder
das Andern von Passworter von Dritten im Netzwerk im Klartext mitlesen lassen.

Da viele IoT-Gerédte zu Steuerung auch Smartphone Anwendungen benétigen, wurde auch
deren Untersuchung Beachtung geschenkt. Dabei wurde demonstriert, wie sich mittels der
Software Mobile Security Framework APK-Dateien von Android Anwendungen analysieren
lassen. Diese Software erleichtert die Untersuchung von Mobilen Anwendungen von iOS
und Android Systemen und kann automatisiert auf einfache Schwachstellen und fest einpro-
grammierte API-Schliissel und Passworter hinweisen. Somit lassen sich Penetrationstests an
mobilen Anwendungen schnell und ohne umfassende Vorkenntnisse durchfiihren.

Ein zentraler Aspekt von IoT-Gerdten ist die Netzwerkkommunikation. Daher wurden
auch mogliche Angriffstechniken auf diese beschrieben. In diesem Zuge wurden Techniken
zum Attackieren von Bluetooth-Verbindungen erwdhnt. So wurde etwa aufgezeigt, dass sich
die Sicherheitsmafinahme des Channel Hoppings mittels Programmen wie Ubertooth One
aushebeln lassen oder, dass sich Replay-Angriffe mit dem Programm gatttool durchfiihren
lassen, welches unter Linux meist vorinstalliert ist. Auch wurde geklart, dass sich ZigBee
angreifen lasst, indem beim Hinzufiigen eines neuen Gerdtes zum ZigBee-Netzwerk der
Netzwerkschliissel mitgelesen kann. Da dieser Schliissel in den ZigBee Koordinatoren oft
fest einprogrammiert ist, ist das Netzwerk dadurch dauerhaft kompromittiert. Aber auch ein
reales Beispiel wurde in diesem Kapitel wieder herangezogen. So wurde die zuvor bereits
mehrmals verwendete Netzwerkkamera auch hier wieder fiir einen praktischen Test genutzt.
So wurden offene Ports und damit verbundene Dienste der Netzwerkkamera mittels des
verbreiteten Netzwerkscanners nmap identifiziert.

Abschlieflend wurde auch der Untersuchung von Cloud-Diensten Beachtung geschenkt.
Explizit wurde hier auf die Sicherheit von Amazon S3-Buckets eingegangen, welche héaufig
zur Speicherung von groflen Datenmengen verwendet werden. Hier wurde praktisch aufge-
zeigt, wie sich mittels der Software Gobuster S3-Buckets von Unternehmen aufspiiren lassen.
Solche S3-Buckets konnen aufgrund falscher Konfiguration der Zugriffskontrolle 6ffentlich
zugangliche Daten enthalten, welche eigentlich nicht einsehbar sein sollten. In diesem Zuge
wurde auch erwihnt, dass Cloud-Dienste hdufig nicht zum eigenen Unternehmen gehoren
und eventuell eine Erlaubnis fiir die Durchfiithrung von Penetrationstests eingeholt werden
muss.

Auf Grundlage des zuvor erlangten theoretischen Wissens, sowie der Erlangung von prak-
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tischen Erfahrungen im Bereich des Penetrationstestens von IoT-Gerdten, wurde im letzten
Kapitel eine Methode zur Durchfithrung von Penetrationstests an IoT-Gerdten entwickelt. Zu
diesem Zweck wurden zunéchst bestehende Methoden zur Durchfiithrung von Penetrations-
tests an IoT-Gerdten ermittelt und evaluiert. Zu diesen bestehenden Methoden z&hlt etwa
der OWASP IoT Security Testing Guide, welcher IoT-Gerédte granular in einzelne Komponenten
aufteilt und einen Katalog an Testszenarien samt Checklisten zur Verfiigung stellt. Zudem
wird dieser Leitfaden kontinuierlich durch die OWASP-Gemeinschaft aktualisiert und er-
weitert. Zwar werden durch diesen Leitfaden reichlich Informationen und Checklisten zur
Verfiigung gestellt, eine einfach nachvollziehbare Vorgehensweise und sinnvolle Reihenfolge
tiir die Durchfiihrung von Penetrationstests wird allerdings nicht gegeben. Zudem dient
der Leitfaden aufgrund des Umfanges eher als Nachschlagewerk und lasst sich nicht ohne
umfangreiche Vorbereitung einsetzen. Eine weiterer Leitfaden ist der IoT Pentesting Guide von
Aditya Gupta, welcher auch als Nachschlagewerk fiir Anfanger und fortgeschrittene Penetrati-
onstester dienen und niitzliche Informationen fiir die Durchfithrung von IoT Penetrationstests
bereitstellen soll. Allerdings befindet sich dieser Leitfaden noch in der Entwicklungsphase
und ist noch von geringem Umfang. Von grofserem Umfang ist das [oT Security Assurance
Framework, der IoT Security Foundation, welches eine umfassende Sammlung an Richtlinien
und Praktiken zum Thema IoT-Sicherheit enthélt. Es richtet sich dabei allerdings weniger an
Penetrationstester, als an Fithrungskrafte, sowie Hersteller und Entwickler von IoT-Geréten,
da die enthaltenen Richtlinien Voraussetzungen fiir die Sicherheit von IoT-Gerédten darstellen,
aber nicht darauf eingeht, wie die Sicherheit praktisch iiberpriift werden kann. Als Grundlage
fiir Penetrationstests ist das Framework daher weniger geeignet. Auch die NIST Special Publica-
tion 800-183 (Networks of "Things’) ist ein Framework, welches sich nicht als praktische Methode
tiir die Durchfithrung von IoT-Penetrationstests verwenden ldsst. Dies liegt daran, dass dieses
Framework den Zweck hat die Komplexitdt von IoT-Netzwerken verstdndlich zu machen und
dabei ein gemeinsames Verstdndnis fiir Begriffe in diesem Umfeld zu schaffen. Daher kann
das Framework allerdings in andere Methoden zur Durchfithrung von Penetrationstests und
IoT-Geréten integriert werden, um ein gemeinsames Verstidndnis fiir Begriffe im Bereich des
IoT zu etablieren. Mit der Evaluierung dieser bestehenden Methoden fiir Penetrationstests im
IoT-Umfeld konnte die Forschungsfrage welche bestehenden Penetrationstest-Methoden fiir
IoT-Geréte derzeit existieren ausfiihrlich beantwortet werden.

Im nédchsten Abschnitt des Kapitels konnte mit diesem und dem Wissen aus vorherigen
Kapiteln zudem die Forschungsfrage nach kritischen Elementen fiir die Entwicklung einer
Penetrationstest-Methodik fiir IoT-Gerédte beantwortet werden. Als erstes und wichtigstes
Element konnte die Testreihenfolge identifiziert werden. Diese ist von elementarer Bedeutung,
da sie einen direkten Einfluss auf die Wirksamkeit des Penetrationstests hat und die Integritét
des Gerdtes beeinflussen kann. Denn sofern bereits zu Beginn des Penetrationstests invasive
Methoden wie die Analyse der Hardware und internen Elektronik des Gerates erfolgen,
kann das Gerit irreversibel beschiddigt werden. Sollte anschliefiend eine Neubeschaffung des
Gerites notwendig sein, kostet dies wertvolle Zeit. Doch nicht nur physische Beschddigungen
stellen ein Problem dar. Denn bei Inbetriebnahme tauschen IoT-Gerite oft Sicherheits- oder
API-Schliissel aus, oder fiihren eine Aktualisierung der Software durch. Wird der Netzwerk-
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verkehr also nicht von Beginn an mitgeschnitten, so kann es sein, dass sich dieses Vorgehen
zu einem spiteren Zeitpunkt nicht nachholen lasst.

Ein weiteres kritisches Element stellt die OSINT-Recherche dar, bei der bereits vor der
praktischen Durchfiihrung des Penetrationstests wichtige Informationen tiber das Gerit
erlangt werden konnen. So lassen sich etwa Anleitungen fiir das Zerlegen des Gerites auf
der Herstellerwebseite oder anderen Plattformen erlangen. Dies kann dabei helfen das Gerét
zerstorungsfrei zu 6ffnen, oder bereits vorab Werkzeuge zu beschaffen, die im spateren Verlauf
des Tests notwendig sind. Des Weiteren konnen unter Umstdnden auch Softwarekomponenten
wie die Firmware des Gerétes iiber das Internet bezogen werden. Somit ist es nicht notwendig
diese unter hohem Aufwand manuell vom Gerét zu extrahieren. Dies spart Zeit und macht
den Penetrationstest damit effizienter.

Auch die Dokumentation stellt ein kritisches Element dar. Diese sollte kontinuierlich
wiéhrend des gesamten Prozesses gepflegt werden, um alle durchgefiihrten Tatigkeiten
und Ergebnisse reproduzierbar zu halten. Die Struktur der Dokumentation sollte dabei
logisch und nachvollziehbar sein, sodass alle Daten auch zu einem spéteren Zeitpunkt leicht
auffindbar sind. Eine festgelegte und konstante Struktur der Dokumentation hilft demnach
allen Beteiligten sich jederzeit zurechtzufinden.

Als weiteres kritisches Element kann das Festlegen des Umfangs angesehen werden. Dieser
sollte in Anbetracht der zur Verfiigung stehenden Zeit geplant werden. Wird der Umfang zu
weitreichend gelegt, ist es moglich, dass Tests nicht ausfiihrlich genug durchgefiihrt werden
konnen, da nicht ausreichend Zeit zur Verfiigung steht. Wird der Umfang zu gering definiert,
so konnen wichtige Schwachstellen t{ibersehen werden. Der Umfang sollte daher den zur Ver-
figung stehenden Ressourcen wie Zeit, Werkzeugen und Kenntnissen der Penetrationstester
entsprechen.

Ein weiteres kritisches Element, welches zudem der Planung des Penetrationstests zu-
traglich ist, ist das Threat Modeling. Dieses modelliert alle Funktionen, technischen Abhan-
gigkeiten und den Datenfluss von Systemen und dokumentiert diese grafisch. Dies hilft
der Identifikation von Angriffsvektoren und der Bewertung dieser. Ein Threat Model sollte
moglichst bereits vor dem Penetrationstest bestehen, da es hilfreich bei der Planung des Tests
ist.

Wichtigstes Element beim Penetrationstest von IoT-Geréten ist der Bericht, welcher zum
Abschluss des Testes erstellt wird. Dieser Test dient als Entscheidungsgrundlage zum Umgang
mit den identifizierten Schwachstellen. Der Bericht sollte verschiedene Zielgruppen wie
Entwickler, Fiihrungskrafte und Penetrationstester bedienen und fiir alle diese Zielgruppen
verwertbare Informationen zur Verfiigung stellen.

Auf Basis der Identifikation der kritischen Elemente konnte anschliefiend eine Methodik fiir
die Durchfithrung von Penetrationstests entwickelt werden. Diese Methodik integriert alle kri-
tischen Elemente und ldsst sich mit geringem Aufwand und unabhingig vom Kenntnisstand
der beteiligten Penetrationstester anwenden. Grundlage der Methodik ist ein Git-Repository,
welches eine sinnvolle Ordnerstruktur vorgibt. Innerhalb der Ordnerstruktur werden mittels
README-Dateien empfohlene Vorgehensweisen beschrieben, sowie niitzliche Informationen
referenziert. Dieses Repository dient zudem als Vorlage, welches sich mittels Plattformen
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wie GitHub leicht verwenden ldsst. Auch die empfohlene Testreihenfolge wird vorgegeben
und empfiehlt nicht-invasive Tests zu beginn durchzufiihren. Durch die Verwendung eines
Git-Repositories wird zudem die Zusammenarbeit im Team mit mehreren Penetrationstestern
erleichtert. Diese findet in anderen Penetrationstest-Methoden keine Beachtung. Da IoT-Geréte
aber aus unterschiedlichen Komponenten von Hardware und Software bestehen, ist eine
Zusammenarbeit im Team mit Penetrationstestern unterschiedlicher Kenntnisse essenziell.
Die Verwendung eines Git-Repositories zentralisiert die wahrend des Tests entstehenden
Daten und sorgt fiir eine geordnete Struktur. Somit ldsst sich die entwickelte Methode mit
geringem Aufwand von Unternehmen und Penetrationstestern praktisch anwenden, womit
die Forschungsfrage beantwortet wurde, wie sich die Methode effektiv von Unternehmen und
Penetrationstestern anwenden lassen kann. Ein weiterer Vorteil der entwickelten Methodik ist,
dass umfassende Informationen nicht direkt integriert sind, sondern nur referenziert werden.
Eine Herausforderung im Bereich der [oT Penetrationstests ist ndmlich, dass Methoden fiir
die Durchfiihrung mit Zunahme an Informationen zu diesem komplexen Thema sehr uniiber-
sichtlich und wartungsintensiv werden kénnen. Die Referenzierung von Informationen sorgt
dafiir, dass Informationen nicht aufwandig aktuell gehalten werden miissen. Zudem bleibt
das Repository stets tibersichtlich und dient nicht als umfangreiches Nachschlagewerk. Eine
nicht zu granulare Ordnerstruktur innerhalb des Repositories sorgt zudem fiir eine leichte
Anpassbarkeit an verschiedene IoT-Geréte, da bei Bedarf weitere Unterordner hinzugefiigt
werden, oder iiberschiissige Ordner entfernt werden konnen. Verbesserung und Weiterent-
wicklungen koénnen wie bei Git iiblich mittels Pull Requests in die Vorlage tibernommen
und somit fiir zukiinftige Penetrationstests nutzbar gemacht werden. Mit dieser Erkenntnis
wurde die Forschungsfrage nach der Anpassbarkeit der Methode an unterschiedliche Gerite
und zukiinftige Entwicklungen beantwortet, sowie der Frage welche Herausforderungen
auftreten und wie diese gelost werden konnen. Abschliefiend wurde die entwickelte Methode
mit den zuvor evaluierten bestehenden Methoden verglichen, um die Forschungsfragen
zu beantworten wie die entwickelte Methode im Vergleich zu bestehenden Methoden ab-
schneidet und welche Vorteile im Vergleich zu diesen zu erwarten sind. Beantwortet werden
konnte dies damit, dass die entwickelte Methode aufgrund der Verwendung einer Git-Vorlage
besonders schnell und einfach einzusetzen ist. Zudem ist der Wartungsaufwand gering, da
Informationen nur referenziert werden, was zudem der Ubersichtlichkeit zugutekommt. Die
Methode ist also flexibler als bestehende Methoden, bei einer zu erwartenden Effektivitit, die
den anderen Methoden ebenbiirtig ist. Diese Arbeit tragt somit nicht nur zum akademischen
Verstandnis von IoT-Sicherheit und Penetrationstests im Bereich des IoT bei, sondern liefert
auch praktische Ansétze zur Verbesserung der Sicherheit und Penetrationstestmethoden, in
einer immer stiarker vernetzten Welt.

7.2 Kritische Reflexion der Ergebnisse

Die vorliegende Arbeit hat aufgezeigt, dass die Sicherheit von IoT-Gerdten und die Durch-
fithrung von Penetrationstests in diesem Bereich eine komplexe Herausforderung darstellen.
Es wurde eine neue Methodik fiir Penetrationstests im IoT-Bereich entwickelt, welche die
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bereits bestehenden Ansitze aufgreift und eine praktikablere Herangehensweise bietet. Diese
Methode adressiert die iibergeordneten Komponenten von IoT-Systemen, um moglichst
flexibel zu bleiben und bietet durch eine empfohlene Testreihenfolge, sowie eine Fokussie-
rung auf die Zusammenarbeit im Team eine leicht umzusetzende Struktur als Grundlage.
Die Methode ist dahingehend einzigartig, dass sie einen schnellen Einstieg in die Welt der
IoT-Penetrationstests bietet und sich unabhéngig vom Kenntnisstand des Anwenders schnell
und praktisch umsetzen lasst.

Trotz dieser Starken ist die Arbeit nicht ohne Einschrankungen. Die Komplexitdt und Vielfalt
von IoT-Systemen bedingt, dass nicht alle moglichen Umstdnde und Szenarien abgedeckt
werden konnten. Zudem konnte die praktische Anwendung der Methode aufgrund zeitlicher
und ressourcenbedingter Grenzen nur in einem begrenzten Rahmen getestet werden.

Zur weiteren Verbesserung der Arbeit wére es empfehlenswert, die Methodik in einer
breiteren Palette von IoT-Umgebungen zu testen und die Erfahrungen von weiteren Sicher-
heitsexperten zu integrieren. Die fortlaufende Entwicklung im Bereich der IoT-Technologien
erfordert zudem eine kontinuierliche Aktualisierung und Anpassung der Methodik, um ihre
Relevanz und Effektivitat zu gewdhrleisten.

7.3 Ausblick

Die stetig zunehmende Vernetzung und der rasante technologische Fortschritt, insbesondere
im Bereich der kiinstlichen Intelligenz stellen sowohl Chancen als auch Herausforderungen
fir den Bereich IoT dar. Vor allem generative kiinstliche Intelligenz hilt Einzug in mehr und
mehr Produkte. Die mogliche Integration von generativer kiinstlicher Intelligenz in IoT-Geréte
konnte Angriffsvektoren aus diesem Bereich auch auf IoT-Geriéte tibertragen. Sollte diese
Entwicklung Einzug in die Welt der IoT-Geréte halten, so miissen Angriffsmoglichkeiten
aus diesem Bereich bei Penetrationstests berticksichtigt werden. Eine weitere zukiinftige
Herausforderung entsteht durch die zunehmende Adaption der Mobilfunktechnologie 5G.
Das Marktforschungsunternehmen Gartner geht davon aus, dass die Anzahl an IoT-Gerédten
sich zukiinftig vervielfachen wird, wobei Uberwachungskameras und Fahrzeuge mit 5G
Verbindung den grofiten Anteil ausmachen kénnten.! Diese zunehmende Verwendung von
5G-Technologie sorgt fiir neue Herausforderungen, da IoT-Gerdte damit zunehmend aus
internen Netzen in 6ffentlich erreichbare Netze tibergehen werden. Diese Entwicklung sollte
genau verfolgt und bei Bedarf in der weiteren Entwicklung von Penetrationstestmethoden
Beachtung finden.

SchliefSlich ist die zunehmende Vernetzung und Komplexitit von IoT-Systemen eine fort-
wéhrende Herausforderung. Die Entwicklung von Sicherheitskonzepten muss mit dieser
Entwicklung Schritt halten, um wirksamen Schutz gegen zukiinftige Bedrohungen zu bieten.
Dies erfordert eine kontinuierliche Forschung und Anpassung der Sicherheitsstrategien und
Methoden im Bereich des IoT.

Insgesamt bietet die Arbeit einen umfassenden Einblick in die aktuellen Herausforderungen
der IoT-Sicherheit und legt den Grundstein die Durchfiihrung von effektiven Penetrationstests

1vgl. 64.
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in diesem dynamischen und immer relevanter werdenden Feld.
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Anhang

README-Dateien

1# IoT Penetrationstest

sDieses Repository dient als Leitfaden fiir die strukturierte Durchfiihrung
und Dokumentation von IoT-Penetrationstests.

+Es zielt darauf ab, die Dokumentation zu standardisieren und die Durchfi
hrung von Penetrationstests durch die Bereitstellung hilfreicher
Informationen und Vorgehensweisen zu erleichtern.

o ## Grundlegende Empfehlungen fiir JoT-Penetrationstests

7Bei der Durchfiihrung von Penetrationstests an IoT-Ger&dten sollte nach Mo
glichkeit mit nicht-invasiven Tests begonnen werden.

sDiese Vorgehensweise soll sicherstellen, dass die Gerate nicht beschadigt
werden und wichtige Informationen, wie der Netzwerkverkehr bei der
Inbetriebnahme, vollstandig erfasst werden konnen.

9

0 ### Empfohlene Testreihenfolge:

110. **Planung**: Erstellen oder Beschaffen eines Threat Models und
Festlegung des Umfangs.

21. **x0SINT-Recherche**: Sammeln von 6ffentlich zugédnglichen Informationen
iber das Zielgerat.

132. **Netzwerkanalyse bei Inbetriebnahme**: Erfassen des Netzwerkverkehrs,
um mogliche geheime Schliissel beim Schliisselaustausch und Daten bei
Firmwareaktualisierungen abzufangen.

123. **Software- und Firmware-Analysex**: Untersuchen der Softwarekomponenten

des Geréats auf Schwachstellen.

54. *xInvasive Tests**: Diese sollten nur durchgefiihrt werden, wenn alle
anderen Methoden ausgeschopft sind, da sie das Ger&dt beschddigen konnen
. Hierzu zahlen beispielsweise das Auseinanderbauen des Gerates und die

Manipulation der Elektronik im Inneren des Geréites.

16

17 ## Verwendung des Repositories

18- Fir die Verwendung dieses Repositories den Button "Dieses Template
verwenden" anklicken und einen Namen fiir den Penetrationstest angeben.
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v - Sicherstellen, dass alle beteiligten Penetrationstester in dem neu
erstellten Repository schreiben konnen.
20- In den Unterordnern dieses Repositories befinden sich ‘README‘-Dateien,
in denen hilfreiche Informationen und empfohlene Vorgehensweisen
beschrieben sind.
21 - Nicht bendtigte Unterordner und Dateien konnen zur Verbesserung der U
bersichtlichkeit geldscht werden.
» ## Verbesserungen / Ergédnzungen
22 Verbesserungen oder Ergénzungen fiir dieses Template konnen iiber Pull
Requests eingereicht werden. Hierzu muss das Repository zun&chst
mittels ‘git clone‘ geklont werden. Anschliefend kodnnen &nderungen und
Erganzungen per Pull Request an das Template weitergereicht werden.
2 ## Struktur des Repositories
27— **0SINT-Recherchex*: In diesem Verzeichnis werden alle Informationen aus
der OSINT-Recherche abgelegt.
2 - **¥Penetrationstest-Daten**: In diesem Verzeichnis werden alle w&hrend
des Penetrationstests angefallenen Daten und Informationen abgelegt.
29 - **Report**: In diesem Verzeichnis werden alle zur Erstellung des Reports
notwendigen Daten abgelegt, sowie der Report selbst.

/README.md

1# Definition des Umfangs

»

s## Details
1- **Projekt Name:#** [Name des Penetrationstests]

5 - **xKunde:** [Name des Kunden (sofern anwendbar)]

6 - *xDatum:** [Datum]

g ooo
9

0## Zielsetzung
11Die zu erreichenden Ziele des Penetrationstests
21. Bewertung der Sicherheitslage der IoT-Ger&te und -Infrastruktur des

Kunden.
132. Identifizierung von Schwachstellen und Risiken im IoT—ﬁkosystem.

123. Abgabe von Empfehlungen zur Mitigierung der identifizierten
Schwachstellen und Risiken.

16 ———
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17

s ## Umfang

v ### In-Scope

0Die folgenden Aspekte sind Teil des Penetrationstests:

21

»1. **xIoT Gerate:**x [Sicherheitskameras, Sensoren, ...]

2. *xNetzwerk Infrastruktur:#** [Gateways, Router, Switche, ...]
223, **%Protokolle:*x [ZigBee, ...]

»4. *»*xFirmware:** [Cloud Plattform, ...]

5. **Benutzerschnittstellen:** [Weboberfldche, Mobile App, ...]

76. **Authentifizierung und Autorisierung:** [Mechanismen zur
Authentifizierung und Autorisierung]

28 7 .

29

o ### Out-of-Scope

s1Die folgenden Aspekte sind **<u>nicht</u>** Teil des Penetrationstests:

331. Geh&duse der Geréate

322. Physische Gegebenheiten, wie Zugang zum Geréat

353. Netzwerke die nicht in Verbindung mit der IoT-Landschaft stehen

36

37 ===

38

s ## Methoden

w0 Der Penetrationstest wird unter Anwendung der folgenden Methoden durchgefi
hrt:

41 - **%0SINT Recherche:** Initiale Gewinnung von Informationen unter
Verwendung o6ffentlich zugédnglicher Informationsquellen

2 - **3chwachstellenscan:** Identifizierung von Schwachstellen unter Einsatz

eines Schwachstellenscanners

13 - **Hardwareanalyse:** Analyse der Hauptplatine zum Auffinden von

Debugging-Schnittstellen

44 -

46 -

47

s ## Regeln (Rules of Engagement)

wWahrend des Penetrationstests werden die folgenden Regeln befolgt:

50- Alle Testaktivitaten finden in ﬁbereinstimmung mit dem Kunden statt

51 - Der Penetrationstest darf Produktivsysteme nicht beeinflussen

52- Wahrend dem Penetrationstest werden keine illegalen Aktivitaten durchgef
ihrt
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53 - Schiitzenwerte Daten werden nicht an unbefugte weitergegeben

5y oo

57 ## Berichterstellung

ssBel Fertigstellung des Penetrationstests wird ein detaillierter Bericht i
bermittelt. Der Bericht enthdlt folgende Informationen:

591. Management Zusammenfassung

2. Methodik

01 3. Findings

4. Empfehlungen

¢35. Anhénge

o7 ## Zeitraum

s Der voraussichtliche Zeitplan fiir den IoT-Penetrationstest sieht wie folgt
aus:

o ### Vorbereitung

7 - *xKickoff Meeting:** [Datum]

71 ### Durchfihrung

7 - **Testdurchfithrung:** [Start] - [Ende]

75 ### Dokumentation

7+ - *xFertigstellung des Berichtes:** [Datum]

/scope.md

| # Penetrationstestbericht [Name]

s ## Uberblick

sDieses Verzeichnis ist fir die Erstellung und Speicherung des
Abschlussberichtes des Penetrationstests vorgesehen. Der Bericht fasst
die Ergebnisse, Analysen und Empfehlungen zusammen, die im Verlauf des

Tests erarbeitet wurden.

o ## Struktur des Berichts
7- *xEinleitung**: Beschreibung des Projektziels und des Umfangs der Arbeit.

s - **Methodik**: Darstellung der verwendeten Methoden und Ansatze.

9- **Ergebnissex*: Detaillierte Prisentation der erzielten Ergebnisse und
Erkenntnisse.

10- *xDiskussion**: Analyse und Interpretation der Ergebnisse.
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11 - **Schlussfolgerungen und Empfehlungen**: Zusammenfassung der wichtigsten
Erkenntnisse und Vorschlige fiir zukiinftige Maffnahmen.

12 - *xAnhange**: Zusatzliche Dokumente, Daten, Grafiken etc.

13

1« ## Richtlinien fir die Berichterstellung

15 - **xKlarheit und Genauigkeit**: Der Bericht muss klar und verstéandlich
formuliert sein.

16 - **Nachvollziehbarkeit**: Alle Schritte innerhalb des Berichts sollten
reproduzierbar und versténdlich sein.

7- **Vertraulichkeit beachten**: Einhaltung der Datenschutz- und
Vertraulichkeitsrichtlinien.

18

v ## Checkliste vor der Verdffentlichung

- [] Uberpriifung von Rechtschreibung und Grammatik

21— [] Validierung aller Daten und Quellen

» - [] Einhaltung aller relevanten Richtlinien und Standards

- [1 Abschlusspriifung durch eine unabhingige Partei oder ein Review-Team

s # Management Zusammenfassung
7 # Methodik

2 # Findings

;1 # Empfehlungen

3 # Anhange

/Report/README.md

1# IoT Penetrationstest-Daten

3In diesem Verzeichnis werden alle Daten abgelegt, die wdhrend der Durchfi
hrung des Penetrationstests angefallen sind.

4

sDie Daten werden in den Unterverzeichnissen dieses Verzeichnisses
einsortiert. Nicht bendtigt Verzeichnisse konnen zugunsten der U
bersicht entfernt werden. Bei Bedarf konnen zusatzliche Verzeichnisse
Angelegt werden.

6

7In den Unterverzeichnissen befinden sich jeweils ‘README‘-Dateien, mit ni
tzlichen Informationen und Referenzen zu weiterfithrenden Informationen.
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o## Hinweis

0Sollte bei der Durchfiihrung des Penetrationstests auffallen, dass Daten
Fehlen oder vorhandene Daten fehlerhaft sind, so kann das Template
mittels ‘Pull Request‘ erweitert werden. Dies stellt sicher, dass das
Template stehts aktuell ist und zukiinftige Entwicklungen integriert

werden.

/Penetrationstest-Daten/README.md

1 # Software Penetrationstest

s ## Uberblick

1+In diesem Verzeichnis befinden sich Informationen und Leitfaden fiir das
Testen der Software von IoT-Gerdten, einschliefflich Firmware,
Webinterfaces und mobilen Apps.

o ## Vorgehensweise

71. *xFirmware*x*: Untersuchung der Firmware auf Schwachstellen, Ausnutzung
von Firmware-Updates. Sollte es notwendig sein die Firmware vom Gerat
zu extrahieren und konnte das Gerdt dabei beschidigt werden, so ist
dieser Punkt als letztes durchzufiihren.

s2. **Webinterfacexx: Uberpriifung auf Schwachstellen der OWASP Top 10.

93. **Mobile Apps**: Analyse der Sicherheit von mobilen Anwendungen.

10

11 ## Nitzliche Tools und Ressourcen

2 - Firmware-Analysewerkzeuge wie Binwalk

13- Interception Proxies wie Burp Suite

12 - Tools zur Analyse von Mobilen Apps wie MobSF

15

1o ### Referenzen zu weiterfilhrenden Informationen

17— [OWASP Mobile Security Testing Guide] (https://mobile-security.gitbook.io
/mstg/)

s - [OWASP Web Application Security Testing] (https://owasp.org/www-project-
web-security-testing-guide/)

/Penetrationstest-Daten /Software/ README.md

‘1# Hardware Penetrationstest
s ## Uberblick
‘4Dieser Ordner enthdlt Ressourcen und Informationen fiir Penetrationstests
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im Bereich der Hardware von IoT-Geradten. Dies umfasst physikalische
Komponenten wie Gehduse und Platinen.

« ## Vorgehensweise

70. **Beschaffung von Werkzeugen**: Beschaffung der fiir die Analyse

notwendigen Werkzeuge.

s1l. **Inspektion des Geh&uses**: Untersuchung auf physische

Sicherheitsmerkmale, wie Spezialschrauben, Holographische Siegel und
Verklebungen.

92. *xAnalyse der Platine**: Ermittlung von Komponenten und Schnittstellen,
Reverse Engineering von Schaltkreisen und Identifikation von mdglichen
Angriffspunkten.

10

1 ## Nitzliche Tools und Ressourcen

12 - Multimeter

13- Oszilloskop

14 - UART zu USB Adapter

15 - Schraubendreher

16 - Lotkolben

17

s ## Referenzen zu weiterfiihrenden Informationen

v - [Hackaday] (https://hackaday.com/)

20 - [Hardware Hacking Subreddit] (https://www.reddit.com/r/hardwarehacking/)

/Penetrationstest-daten/Hardware/README.md

1 # Netzwerk Penetrationstest

:## Uberblick

1Dieser Ordner beinhaltet Ressourcen fiir Netzwerk-Penetrationstests,
einschliefflich der Analyse von Netzwerkverkehr und Schnittstellen.

o ## Vorgehensweise

71. *xMitschnitte analysierenxx: Uberwachung und Analyse des
Netzwerkverkehrs zur Identifikation verddchtiger Aktivitdten. Nach Mo
glichkeit den Netzwerkverkehr bei erster Inbetriebnahme des Gerétes
mitschneiden.

s2. *xSchnittstellen priifen**: Sicherheitstests von Netzwerkschnittstellen
und Kommunikationsprotokollen.

o ## Nitzliche Tools und Ressourcen

11 - Netzwerk-Sniffer wie Wireshark
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12 - Netzwerk-Scanner wie Nmap

13

11 ## Referenzen zu weiterfiihrenden Informationen

15~ [Wireshark User Guide] (https://www.wireshark.org/docs/wsug_html_chunked

/)
s - [Nmap Network Scanning] (https://nmap.org/book/)

/Penetrationstest-daten /Netzwerk/README.md

1# Cloud Penetrationstest
s ## Uberblick
s Informationen fiir Penetrationstests von IoT-bezogenen Cloud-Diensten.

o ## Vorgehensweise

71. **Zustimmung einholen**: Falls notwendig Zustimmung fiir den
Penetrationstest vom Cloud-Anbieter einholen.

§2. *¥API-Tests**: Untersuchung der Sicherheit von APIs und der Datenii
bertragung zwischen IoT-Gerdten und Cloud-Diensten.

9

w## Nitzliche Tools und Ressourcen

11 - Postman fiir API-Tests

12

15 ## Referenzen zu weiterfiihrenden Informationen

12— [OWASP Cloud-Native Application Security Top 10] (https://owasp.org/www-
project-cloud-native-application-security-top-10/)

15— [OWASP Docker Top 10] (https://owasp.org/www-project-docker-top-10/)

16— [OWASP Kubernetes Top 10] (https://owasp.org/www-project-kubernetes-top-

ten/)

/Penetrationstest-Daten/Cloud /README.md

># OSINT-Recherche

+## Uberblick

sDieses Verzeichnis enthdlt Informationen zur OSINT-Recherche, sowie
Erkenntnisse welche aus dieser gewonnen werden.

6

7## Informationen zur Verwendung dieses Verzechnisses

sDieses Verzeichnis enthdlt mehrere Unterverzeichnisse, in denen sich
jeweils eine ‘README‘-Datei befindet. Jede dieser Dateien enthé&lt
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Referenzen zu Tools und Informationsquellen. Sollten
Informationsquellen oder Tools fehlen, so sind diese mittels ‘Pull
Request¢ in das Template aufzunehmen.

9

0 ## Referenzen zu weiterfiihrenden Informationen

11- Maltego - Tool zur Visualisierung und Verkniipfung von Daten aus
verschiedenen Quellen

12—~ [Shodan.io] (https://shodan.io)

/OSINT-Recherche/README.md
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